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PrésentationPrésentation
● Ce que nous allons aborder

– Brève présentation des systèmes RFID
– Quelques exemples d'utilisations
– Étude de cas d'une utilisation ... à éviter !
– Démonstration(s)

● Ce que nous n'allons pas aborder
– Vulnérabilités des systèmes RFID eux-mêmes
– Mais plutôt, vulnérabilités induites par les choix 

de leurs applications
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Systèmes RFIDSystèmes RFID
● Radio Frequency IDentification

– Lecteur
– Transpondeur (« tag ») passif
– Alimentation par couplage EM
– Communication par ondes
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Systèmes RFIDSystèmes RFID
● Différentes fréquences

– 125 kHz – 134 kHz (LF)
– 13.56 MHz (HF)
– 900 MHz (UHF)

● Nombreux standards
– ISO14443
– ISO15693
– ISO 11784/11785
– etc ... (plusieurs dizaines) ...
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Systèmes RFIDSystèmes RFID
● Différents types

– Lecture seule
– Lecture/écriture

● Différentes capacités
– Stockage seul
– Capacités de calcul et traitement
– Fonctions cryptographiques

Similaires aux 
cartes à puce 
« standard »
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ApplicationsApplications
● De nombreux systèmes RFID différents 

impliquent de nombreuses applications 
possibles ..

– Tracking
– Identification
– Contrôle d'accès
– Abonnements (transports)
– Paiement (cartes de crédit)
– Passeports électroniques
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ApplicationsApplications
● ... toutefois, tous les systèmes ne sont pas 

adaptés à toutes les applications
– Capacités et limitations différentes
– Modèles de sécurité différents
– Niveaux de robustesse différents

● Parfois les systèmes s'avèrent vulnérables
● Souvent, ils sont simplement mal utilisés !
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EM410XEM410X
● Produit par EM MICROELECTRONIC – Marin SA
● Basse fréquence (125 KHz)
● 64 bits en lecture seule (40 bits « utiles »)

– Identifiant unique, gravé à la fabrication
● Récemment (~2008) remplacés par EM4200 ...

– Technologie analogue
– Rétro-compatible

● ... mais toujours largement utilisé
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http://www.flickr.com/photos/28129213@N00/7267161/in/set-181299/

EM410XEM410X
● Nombreux formats différents
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ApplicationsApplications
● Applications suggérées (fiche technique)
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ApplicationsApplications
● Applications typiques
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SécuritéSécurité
● Modèle de Sécurité

– Lecture seule
– Identifiant « unique »

● Modèles d'attaque
– Collisions
– Clonage
– Émulation

Trouver deux transpondeurs
avec le même identifiant

« Copier » un transpondeur

« Fabriquer » un transpondeur
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CollisionsCollisions
● Problème?

– 2 transpondeurs avec le même identifiant
● Identifiant sur 40 bits

– 240 = 1 099 511 627 776 possibilités
● Aspect dépendant uniquement du fabriquant
● Difficile à exploiter

– Trouver les transpondeurs identiques
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ClonageClonage
● Problème ?

– Copier l'ID d'un transpondeur sur un autre
● EM410X: transpondeurs en lecture seule

– Oui ... mais!
● Il existe des transpondeurs capables de « se 

faire passer » pour des EM410X!
– Hitag2
– Q5
– ... autres ...
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ClonageClonage
● Hitag2, Q5, ...

– Transpondeurs paramétrables
– Modulation, identifiant, etc.
– Compatibles avec les lecteurs EM410X (lecture)
– Nécessitent un lecteur spécifique (écriture)

Q5Q5ID=012345
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ClonageClonage
● Systèmes « autonomes » de copie

– Peu chères (~ 60$)
– Autonomes (pas besoin d'ordinateur)
– Très simples d'utilisation
– Utilisent des transpondeurs spéciaux

(similaires aux Q5 ou Hitag2)
– Nécessitent l'accès au

transpondeur original
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ÉmulationÉmulation
● Problème ?

– Fabriquer un transpondeur valide
● Il est relativement simple de construire un 

circuit (transpondeur) « compatible » EM410X
– Basse fréquence
– Fonctionnement très simple

● Peu de connaissances préalables nécessaires
– Goooooooogle !
– Différents projets existants (et documentés)
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ÉmulationÉmulation
● Encodage de l'identifiant

– Documenté dans la fiche technique de EM4102
111111111

00000
00011
00101

 00110
 01001
 01010
 01100
 01111
 10001
 10010
  00011

0000
0001
0010
 0011
 0100
 0101
 0110
 0111
 1000
 1001

 

0x0123456789
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ÉmulationÉmulation
● Transmission des données

– Documentée dans la fiche technique
– Encodage Manchester
– RF/64 (autres possibles)

● Alimentation et synchronisation
– Passive, par couplage EM ...
– ... mais des techniques « empiriques » bien plus 

faciles à implémenter fonctionnent très bien !
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ÉmulationÉmulation
● Matériel utilisé

– 1 microcontrôleur Atmel ATtiny45
– 1 résistance 10K
– 1 transistor NPN (BC547)
– 1 condensateur 10nF
– du fil de cuivre émaillé (0.25mm de diamètre)

● Quelques € au détail
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ÉmulationÉmulation
● Circuit

– Très simple !
– Alimentation par régulateur (LM7805) ou ...
– ... simplement 3 piles AAA!
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ÉmulationÉmulation
● Transmission RF

– Circuit résonnant (LC)
– Piloté par un transistor NPN
– Choisissons C = 10nF, donc L = 160 uH
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ÉmulationÉmulation
● Antenne

– Le L dans LC :-)
– Une « simple » bobine de fil
– Éventuellement possible à trouver toute prête
– Mais probablement plus simple à fabriquer
– d = 0.25mm, D = 40mm, L = 160 uH => N = 43
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ÉmulationÉmulation
● Réalisation

– Firmware disponible sur http://blog.scrt.ch



Démonstration(s)Démonstration(s)
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ConclusionsConclusions
● Large palette de systèmes RFID disponibles
● Très répandus depuis quelques années
● Certains sont très robustes ...

– Cartes à puce avec interface RFID
– Mécanismes de sécurité

● ... mais d'autres le sont beaucoup moins
– Systèmes simples tels que EM410X
– Pas de mécanisme de sécurité prévus
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ConclusionsConclusions
● Il faut être conscient des limitation de chacun

– RFID != RFID
– Applications diverses et non équivalentes

● Mauvais choix = fausse impression de sécurité
– Éventuellement, moins robustes que le système 

qu'ils remplacent
– Exemple: EM410X | clé « standard »

http://blog.scrt.ch
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