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Les sources humaines au cLes sources humaines au cœœur de ur de 
ll’’information et de la sinformation et de la séécuritcuritéé

((àà ll’è’ère du numre du numéérique).rique).
40 40 mnmn ((&& QuestionsQuestions ……))

But :But :
-- Susciter la rSusciter la rééflexion par une prflexion par une préésentation didactique, sentation didactique, 
prosaprosaïïque et non disciplinaire.que et non disciplinaire.



  

«« 80% des incidents et malveillances, ont une origine 80% des incidents et malveillances, ont une origine 
humaine internehumaine interne…… »»

(Notice 2007 MINEF sur la s(Notice 2007 MINEF sur la séécuritcuritéé ééconomique).conomique).

1 Éléments théoriques
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DonnDonnéée e 
(mesurable)(mesurable)

InfoInfo
(entit(entitéé de signification)de signification)

RensRens

ConnaissanceConnaissance
(Partag(Partagéé))

FluxFlux Informatif, Cognitif, DInformatif, Cognitif, Déécisionnelcisionnel

DDéécision cision (savoir pr(savoir prééalables)alables)
pourquoi, pour quoi et pourquoi pas ?

& Actions& ActionsMesuresMesures

Validation
ValidationRRééelel

SAVOIR SAVOIR 
DDéécrire ou expcrire ou expéérimenterrimenter

& SF& SF
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85%85%

Grise Grise ((qqqq savoirs prsavoirs prééalables)alables)10%10%
NoireNoire

05%05% Information critiqueInformation critique

Information sensibleInformation sensible

Effet dEffet d’’agragréégatgat

Type dType d’’informationinformation

Effet sEffet sééquentielquentiel
(du simple au complexe)(du simple au complexe) BlancheBlanche (Open Sources Intelligence)(Open Sources Intelligence)

85%85%

StratificationStratification
(micro au strat(micro au stratéégique)gique)
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(La Bo(La Boéétie, discours sur la servitude volontairetie, discours sur la servitude volontaire))
SOUMISSION, SOUMISSION, OBEISSANCE OBEISSANCE ––active/ active/ passive (1)passive (1) ––CONFLITS DE LOYAUTE/ INTERÊT CONFLITS DE LOYAUTE/ INTERÊT --
CONFIANCECONFIANCE, , MOTIVATIONMOTIVATION, , INITIATIVE, CONVAINCREINITIATIVE, CONVAINCRE,  ,  

DDéésobsobééissance issance ……. Z. Zèèlele…………....

PuissancePuissancePuissance

AUTORITEAUTORITE
Missions reMissions reççueue

POUVOIRPOUVOIR INFLUENCEINFLUENCE

Moyens disponibles, Marge de manMoyens disponibles, Marge de manœœuvre, Duvre, Déélais, Conformitlais, Conformitéé etc.etc.

Hard , Soft, Smart  Hard , Soft, Smart  powerpower

QualitQualitéé des Flux et du traitement du renseignement & de lades Flux et du traitement du renseignement & de la
chachaîîne cognitive, dne cognitive, déécisionnelle, organisationnelle & CPI2STH .cisionnelle, organisationnelle & CPI2STH .

AdhAdhéésion de lsion de l’’opinionopinion……

Lignes de forcesLignes de forces
horizontaleshorizontales

(1) (1) ObObééissance passive issance passive : R: Rèègle des 5 C :gle des 5 C :
CupiditCupiditéé, Carri, Carriéérisme, Clanisme, Cynisme, Carririsme, Clanisme, Cynisme, Carriéérismerisme

ObObééissanceissance ::
Dirigeant, Loi (esprit et lettre), Morale, Conscience, PressionsDirigeant, Loi (esprit et lettre), Morale, Conscience, Pressions sociales, Influences sociales, Influences 
& Actions psychologiques& Actions psychologiques……

(Ex JC)(Ex JC)



  

TempsTemps
DurDuréée, Chrono, Rythmee, Chrono, Rythme
Timing, Timing, ÉÉvolution, Rvolution, Rééppéétitiontition

LieuxLieux
Zone, Domaine, GroupeZone, Domaine, Groupe

EXT ou INTEXT ou INT

IdIdéées & Savoirses & Savoirs
RumeursRumeurs, , ArgumentsArguments
Pratiques & Tendances Pratiques & Tendances 
Opinions & ControversesOpinions & Controverses

FaitsFaits ((éévnmt rapportvnmt rapportéé))

Indices & tracesIndices & traces
(signal faible observ(signal faible observéé))
Ex Fev 010 douanier suisseEx Fev 010 douanier suisse
Piolet (drogue).. Indice Piolet (drogue).. Indice 
Corde rappel trop courte.Corde rappel trop courte.

PersonnesPersonnes
Morale ou physiqueMorale ou physique

ObjetsObjets

EntitEntitéés informatives & ds informatives & déécisionnellescisionnelles



  

Outils cognitif & dOutils cognitif & déécisionnels communscisionnels communs

ParamParamèètre et tre et 
gestion du tempsgestion du temps

QuestionnementQuestionnement
Raisonnement logique Raisonnement logique 
ssééquentielquentiel

ConformitConformitéé
LLéégale & Moralegale & Morale
PrPréévisionnellevisionnelle

Terminologie Terminologie 
& d& dééfinitionfinition

ObservationObservation
& Conscience& Conscience
MENSONGEMENSONGE

CPI2STHCPI2STH

CPICPI2 2 STHSTH ::
CCommandement ommandement && Fond dFond d’’informationinformation,,
PPerfectionnement, recrutement, derfectionnement, recrutement, déésignation aux postes, Formationssignation aux postes, Formations
IInformatique nformatique && IInternet,nternet,
SSuivi uivi et et contrôle, (savons nous faire?).contrôle, (savons nous faire?).
TTéélléécommunication, communication, HHiiéérarchie intermrarchie interméédiaire (Qualitdiaire (Qualitéé).).



  

ConformitConformitéé

ConformitConformitéé LLéégale & Morale gale & Morale --ComplianceCompliance-- OpinionOpinion

-Se soumettre aux normes juridiques & morales
(Charte éthique & formation, devoir de désobéir)

- Veille Juridique et morale (adaptation)(adaptation)

Valeurs actuelle du 6 juin 08 et fin Valeurs actuelle du 6 juin 08 et fin 
mai 09mai 09

Morale & DéontologieMorale & DMorale & Dééontologieontologie

Incertitude & InsIncertitude & Inséécuritcuritéé juridique qui peuvent ralentir les juridique qui peuvent ralentir les 
actions et ractions et rééactions et les Initiatives et Improvisationsactions et les Initiatives et Improvisations……

La loi peut devenir illLa loi peut devenir illéégale (ex Vichy)gale (ex Vichy)

- Juridisme, dérive procédurière et 

conflit d
e droit latin ou anglo-saxon

- Distinction Droit, Loi…
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Typologie des actionsTypologie des actions

RenseignementRenseignement
30%30%

Influence & Influence & 
Actions psyActions psy

20%20%

Communication Communication 
30%30%

FormationFormation
5%5%

SSéécuritcuritéé 15% 15% 

NB :NB : Les actions deLes actions de financementfinancement et det d’’endettementendettement
sont dsont dééterminantes  (pm)terminantes  (pm)



  

Actions dActions d’’influence & manipulation sourcesinfluence & manipulation sources

Perceptions sensoriellesPerceptions sensorielles DDéésinformationsinformation
-- DDéétruire, truire, modifiermodifier (ex drogues), (ex drogues), brouiller les informations.brouiller les informations.

((MensongeMensonge, , Secret, Leurre, Effet dSecret, Leurre, Effet d’’agenda etc.agenda etc.))..

RaisonnementRaisonnement logique           logique           IntoxicationIntoxication
(Pourquoi il ne faut pas aller (Pourquoi il ne faut pas aller àà ll’’hôpital). (Il suffit de se parler pour se hôpital). (Il suffit de se parler pour se 
comprendre). (Abondance met fin aux conflits). (Paradoxe de Zcomprendre). (Abondance met fin aux conflits). (Paradoxe de Zéénon, non, 
la flla flèèche atteindra jamais sa cible qui se dche atteindra jamais sa cible qui se dééplace)     place)     

(Convaincre, Validation d(Convaincre, Validation d’’un systun systèème de penser etc.)me de penser etc.). . 

Individuel ou Collectif
Portant sur

Leviers & actions leviersLeviers & actions leviers MMéédias & Relais ddias & Relais d’’opinionopinion

Rens & StratRens & Stratéégie adaptgie adaptéé
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Image de soi, Croyances, Image de soi, Croyances, ÉÉtats de conscience.tats de conscience.
(Dieu est avec nous, nous combattons pour la libert(Dieu est avec nous, nous combattons pour la libertéé, exemple de la , exemple de la 
ddéécolonisation etc.) (Paranormal, Chamanes, Drogues etc..)colonisation etc.) (Paranormal, Chamanes, Drogues etc..)

SuggestionSuggestion
((Culpabilisation, PrCulpabilisation, Prééjugjugéés, Certitudes etc.)s, Certitudes etc.)

ÉÉmotions motions (peur/doute/suffisance, moral/motivation).(peur/doute/suffisance, moral/motivation).
(S(Sééduction/passivitduction/passivitéé/R/Réépulsion)pulsion)

(Exemple aux USA en 1964 destroyer Maddox et Turner (Exemple aux USA en 1964 destroyer Maddox et Turner JoyJoy pour engagement armpour engagement arméé
au Vietnam).au Vietnam).

(SNCF proc(SNCF procèès pour son 2s pour son 2°°GM lors projet TGV GM lors projet TGV -- BundesBundes BahnBahn & TGV chinois?).& TGV chinois?).

DDééstabilisationstabilisation



  

2 Éléments sur le renseignement
& contre renseignement

« Le savoir est comme le feu, on peut aussi aller le chercher 
chez le voisin » Proverbe africain.

«« Publiques et PrivPubliques et Privééeses



  

Actions Ops :Actions Ops : (Pm)(Pm)
Constatation, Reconnaissance, Constatation, Reconnaissance, GuidesGuides, Filatures, Surveillance, Embuscade , Filatures, Surveillance, Embuscade 
photos, Dossiers dphotos, Dossiers d’’objectifs, RFA, objectifs, RFA, InterprInterprèètestes……

Typologie des actions ROHUM  Typologie des actions ROHUM  

-- Source occasionnelle isolSource occasionnelle isolééee ( ( fortuitefortuite -- par ex TGV ou voyage par ex TGV ou voyage 
éétude, lieux publics, soirtude, lieux publics, soiréées es -- spontanspontanééee, , social engineeringsocial engineering))

Traitement Traitement ((primaire primaire && secondaire)secondaire) && Fond dFond d’’information.information.
(L(L’é’épreuve du preuve du discernementdiscernement, du , du stockage, stockage, de la de la diffusiondiffusion et du et du 

partagepartage des informations.des informations.

-- Source de masseSource de masse (crowdsourcing, (crowdsourcing, wantedwanted, appel , appel àà ttéémoins etc.)moins etc.)

-- Rzo RensRzo Rens ((Officiel, Relationnel, Clando)Officiel, Relationnel, Clando)

Expertises, Statistiques etc..Expertises, Statistiques etc..

QuestionnementQuestionnement, , MensongeMensonge, , SecretSecret
«« Lie to meLie to me »»

Gestion de sources : Gestion de sources : Conversationnel,observation (ASC)..Conversationnel,observation (ASC)..



  

Es QualitEs Qualitéé
(D(Déébriefing, REX, CRI, CRE, dbriefing, REX, CRI, CRE, déébauchage homme clbauchage homme cléés)s)

Sous prSous préétextetexte
(Faux entretien embauche, Fausses visites ou proc(Faux entretien embauche, Fausses visites ou procèès)s)

CouvertureCouverture
(Fausse identit(Fausse identitéé + pr+ préétexte)texte)
(Fausse ONG, pseudo journaliste, Gourou)(Fausse ONG, pseudo journaliste, Gourou)

Niveau de discrNiveau de discréétiontion ROHUMROHUM

En sous mainEn sous main
(ex lors d(ex lors d’’un salon)un salon)

ClandestinitClandestinitéé
(Entrisme par faux recrutement)(Entrisme par faux recrutement)



  

Contact officiel  (+ ou Contact officiel  (+ ou –– officiel)officiel)
Personne convoquée,  (Médecin légiste pour magistrat)

Sources en RSources en Rééseauxseaux (Types de RZO)(Types de RZO)

Rzo & mRzo & méédiasdias
SociauxSociaux

CrowdsourcingCrowdsourcing
ContributeursContributeurs

Rzo officielRzo officiel

PersonnesPersonnes ququ’’on connaon connaîît t (Camarade (Camarade 
de promo; Collde promo; Collèègue, Famille etc.)gue, Famille etc.)

RzoRzo
RelationnelRelationnel

Personnes recrutPersonnes recrutéée : SECRETe : SECRET
HC et IndicateursHC et Indicateurs : : W lW làà ooùù il sontil sont……
AGENTAGENT : : W sur ordre (entrisme, vols dW sur ordre (entrisme, vols d’’info etc.).. info etc.).. 
(Agent double et retourn(Agent double et retournéés)                                 s)                                 

-- Agent de RensAgent de Rens
-- Agent dAgent d’’influenceinfluence
-- Agent de contaminationAgent de contamination

Rzo DirigRzo Dirigéé
+ ou + ou –– clandestinsclandestins

Rzo dRzo d’’influenceinfluence

Agent dAgent d’’influenceinfluence
DD’’honorabilithonorabilitéé etc.etc.

Rzo de RensRzo de Rens
& S& Séécuritcuritéé



  

Le TraitementLe Traitement (l(l’é’épreuve du discernement)preuve du discernement)

NC Non côté (par exemple pour un 
renseignement obtenu par un service officiel

6 Ne peut être appréciéF   Sûreténe pouvant être appréciée

5 Peu vraisemblableE Pas sûre

4   DouteuxD Ordinairement pas sûre

3  PossibleC Assez sûre

2 ProbableB Ordinairement sûr

1 ConfirméA Complètement sûre

Valeur du renseignementQualitéde la source

Trier, RegrouperTrier, Regrouper, , RecouperRecouper

VVéérifierrifier

CotationCotation

DDéécrirecrire
Expliquer Expliquer 
ActualiserActualiser
ApprAppréécier  (opinion)cier  (opinion)
PrPréévoirvoir

« Une information ne vaut que si elle est replacée dans son contexte »

RRéédigerdiger



  

3Éléments sur la malveillance
(Sécurité / Sûreté)

«« LL’’homme est toujours le maillon faible, mais au final, pour homme est toujours le maillon faible, mais au final, pour 
protprotééger lger l’’homme contre lhomme contre l’’homme, il nhomme, il n’’y a que ly a que l’’hommehomme »»..



  

Même Même àà ll’è’ère numre numéérique,rique, pour spour séécuriser, il faut :curiser, il faut :

-- Des informationsDes informations :: Suivi situation, Intervenants, Suivi situation, Intervenants, 
nouvelles technologies etc.  &  Fond dnouvelles technologies etc.  &  Fond d’’informationinformation

-- Des informationsDes informations : : ÉÉvaluer et suivre lesvaluer et suivre les FS, FS, lesles
éévolutions, le patrimoine, les enjeux, interactions, volutions, le patrimoine, les enjeux, interactions, 
vulnvulnéérabilitrabilitéés, dangers, et moyens dont on dispose.s, dangers, et moyens dont on dispose.

-- Des informationsDes informations internesinternes : Mettre en place & Mettre en place & 
surveillersurveiller des des mesuresmesures & & actionsactions (humaines, techniques).(humaines, techniques).



  

GravitGravitéé / Cons/ Consééquencesquences

FrFrééquence / Probabilitquence / Probabilitéé
DurDurééee

ConformitConformitéé ::
LLéégale & moralegale & morale
PrPréévisionnellevisionnelle (plans)(plans)

Problématique Malveillance et  HSQE
« Du renseignement à la communication de sécurité »

ÉÉvolutions lentes ou rupture de situationvolutions lentes ou rupture de situation……



  

DDéémarche smarche séécuritairecuritaire

Actions de RenseignementActions de Renseignement
(Acquisition & Traitement)(Acquisition & Traitement)

Mesures de sMesures de séécuritcuritéé & surveillance& surveillance
Planification & procédures organisationnelles et d’action
Études, Audits et simulations etc.

Action de sAction de séécuritcuritéé & surveillance& surveillance
Typologie : Protection, Dissuasion, Intervention etc.
Mode d’action:     
Officiel & Visible, Ruse (mensonge) & stratagèmes (secret) etc.

PrPrééventive, Conduite, A posteriori   ventive, Conduite, A posteriori   

Temps normal ou crise.. Temps normal ou crise.. 
Fixes ou Mobiles..             Fixes ou Mobiles..             

«« ComplianceCompliance »», L, Léégalitgalitéé, Moralit, Moralitéé....



  

Notion de surveillanceNotion de surveillance

-- Suivi de lSuivi de l’’opinion (Quopinion (Qu’’en pensenten pensent--tt--ils)ils)

-- Suivi des actions et activitSuivi des actions et activitéés s (application, applicabilité, 
évolutions ..) 

-- Suivi et limitation des dSuivi et limitation des déérives, coordination des rives, coordination des 
actionsactions

-- CPI2STHCPI2STH : Ad: Adééquation entre les actions quation entre les actions 
envisagenvisagéées et conduites et le niveau de compes et conduites et le niveau de compéétence tence 
des personnels des personnels àà un moment donnun moment donné…é…

«« Nos personnels saventNos personnels savent--tt--ils faireils faire ? Font? Font--ils biensils biens ? et comment s? et comment s’’en assurer en assurer 
avant et pendant lavant et pendant l’’actionaction sans les paralyser ?sans les paralyser ? »»



  

PersonnelPersonnel
-- Dirigeants, employDirigeants, employéés, souss, sous--traitants, fournisseurs, experts...traitants, fournisseurs, experts...

Patrimoine informationnel et dPatrimoine informationnel et déécisionnelcisionnel
-- Structure de veille et de traitement, Structure de veille et de traitement, Fond dFond d’’informationsinformations, d, déécisions et cisions et 
projets en cours, mode et forme de prise de dprojets en cours, mode et forme de prise de déécision, cision, moyens de moyens de 
ttéélléécommunication, Internet & Intranetcommunication, Internet & Intranet -- CPICPI22STHSTH etc.)etc.)

Patrimoine matPatrimoine matéériel (et financier)riel (et financier)
-- Locaux, emprises, installations, matLocaux, emprises, installations, matéériels sensibles, riels sensibles, ééchantillons, chantillons, 
prototypes etc.)prototypes etc.)
-- CrCréédits en cours, emprunts, dettes etc.dits en cours, emprunts, dettes etc.

Domaines de la sDomaines de la séécuritcuritéé & de la Surveillance& de la Surveillance

- Temps normal ou de crise, Temps normal ou de crise, àà ll’’extextéérieur, rieur, àà ll’’intintéérieur, fixe  ou rieur, fixe  ou 
en den dééplacement.placement.



  

Patrimoine immatPatrimoine immatéérielriel
(le temps est un bien immat(le temps est un bien immatéériel driel dééterminant)terminant)

-- ChaChaîîne cognitive et dne cognitive et déécisionnelle, facisionnelle, faççon de raisonner.on de raisonner.
-- Structures et organisation, doctrine, procStructures et organisation, doctrine, procéédures et plans.dures et plans.
-- Informations, Savoirs, Carnet dInformations, Savoirs, Carnet d’’adresses, Relationnel etc.adresses, Relationnel etc.
-- Culture et esprit dCulture et esprit d’’entreprise, Savoir faire, Savoir faire /être  / devenir.entreprise, Savoir faire, Savoir faire /être  / devenir.
-- Niveau de Niveau de formationformation et mesure de formationet mesure de formation

(transmissions S & SF + acquisition nouveaux)(transmissions S & SF + acquisition nouveaux)
-- Image, RImage, Rééputation, Relationnel putation, Relationnel 
-- Projets et actions en cours (rens, Projets et actions en cours (rens, comcom, influence, s, influence, séécu)cu)
-- Brevets, R&D, ProcBrevets, R&D, Procèès en cours etc.s en cours etc.
-- Hommes clHommes cléés et PAFICs et PAFIC (ayant des fonctions ou infos critiques)
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*  D*  Déérive srive séécuritairecuritaire

-- DDééficience de renseignementsficience de renseignements……..
-- Loi du silence ou emballement mLoi du silence ou emballement méédiatiquediatique……
-- Catastrophisme & conspirationnismeCatastrophisme & conspirationnisme……..
-- Optimisme bOptimisme bééatat…… ParanoParanoïïaa…… Besoin dBesoin d’’ordre qui paralyseordre qui paralyse……
-- Panoptique (le tout sPanoptique (le tout séécuritcuritéé))……

ÉÉducation ducation àà ll’’esprit desprit d’é’équipe : Discrquipe : Discréétion, Vigilance, tion, Vigilance, 
CuriositCuriositéé, Application de proc, Application de procéédures & cohdures & cohéésion...sion...

Loi de ParetoLoi de Pareto ((80% des effets sont produits par environ 20% des causes80% des effets sont produits par environ 20% des causes ))
(20% des moyens permettent d(20% des moyens permettent d’’atteindre 80% des objectifsatteindre 80% des objectifs ) ) 
(20% du personnel assurerait 80(20% du personnel assurerait 80% du bilan% du bilan) etc.) etc.

*  Esprit de la s*  Esprit de la séécuritcuritéé
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