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1. Le Big Data vous pensez que c'est flou? ► 

2. Les grands risques du Big Data 

3. Quelles contre-mesures aujourd'hui ? 
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Le Big Data : vous pensez que c’est flou ? 

Vous avez raison ! 

Une multitude d’usages, des possibilités infinies… et beaucoup de buzzwords 
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Le Big Data : vous pensez que c’est flou ? 

Vous avez raison ! 

Sciences 

informatiques 

 

 

 

 ? 

 

Sciences 

théoriques 

 

 

 

Sciences 

empiriques 
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Certains vont même jusqu’à parler d’un nouveau paradigme pour la science  
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Le Big Data : vous pensez que c’est flou ? 

Vous avez raison ! 

 

…Mais les métiers demandent 

du Big Data ! 
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Le Big Data vous pensez que c’est flou ? 

…Mais les métiers demandent du Big Data ! 

Parfois à tord… 

• Tout ce qui est « volumineux » est Big Data 

• Sirènes marketing et revival de la BI 

 

… Mais aussi à raison :  

• Augmentation indéniable des volumes et 

des types de données à traiter 

• De réelles opportunités pour créer de la 

valeur 

 

 

« On parlait de Big Data car le stockage était le 

principal problème. Mais 6 ans plus tard, Hadoop et 

HBase permettent de préparer et de stocker de larges 

volumes de données, et le terme erroné Big Data 

persiste encore ». 

 

 « Aujourd’hui, les entreprises peuvent à peine parler 

de medium data, car ce qu’on appelle le Big Data 

aujourd’hui ce sont les méthodes analytiques, pas 

les données elles-mêmes ».  

 

 
Harper Reed et Rayid Ghani,  

(Directeurs IT de la campagne de Barack Obama en 2012) 
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Le Big Data vous pensez que c’est flou ? 

Où en sommes nous ? 

Technologies de traitement  

de données non structurées 

Marché consolidé 

Maturité de la réflexion sur la donnée 

 (cycle de vie, classification, protection…)  

Démultiplication des compétences et 

maîtrise des outils 

Situation actuelle  
 

Échantillons statistiques 

Collecte de données prédéfinies  

Données structurées  

Définition du modèle  

Données cloisonnées 

2014 
2022 

2018 

2016 

2020 

2010 

Évolution de la 

règlementation 
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Situation cible  
 

Multitude de sources de données  

Divers types de données  

Informations en temps réel  

« Lac de données »  (non structurées) 
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Le Big Data vous pensez que c’est flou ? 

Où en sommes nous ? 
 

Une multitude de technologies (et plusieurs initiatives par semaine) 
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Le Big Data vous pensez que c’est flou ? 

Où en sommes nous ? 
 

Généalogie des principales offres 

 

Développements spécifiques / Grilles de calcul  

Offres dédiées propriétaires 

Plateformes Open Source 

Offres packagées 

Offres standards 

Cloud 

TRAITEMENT DE LA DONNEE 

ORGANISATION DE LA DONNÉE 
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Le Big Data : vous pensez que c’est flou ? 

Vous avez raison ! 

Le Big Data qui marche c’est celui qui a  

un apport métier ! 
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Le Big Data : vous pensez que c’est flou ?  

Quelques exemples IRL 

Volume 

Variété 

Vélocité   

Volume 

Variété 

Vélocité   

Volume 

Variété 

Vélocité 

5 zettaoctets=1012 Go 

=  

5.000.000.000.000.000.000.000 d’octets 

= 

5 000 milliards de milliards d’octets 

106 images de cerveau  

106 données génétiques 

x2000 types différents 
 

Pixels 3D 
 

106 variables 

 

Ratios de solvabilité des offres de prêts  

48 heures  15 minutes 

 

Lutte anti blanchiment  

6 mois d'historique  20 secondes  

 

NSA Microsoft/INRIA Crédit Mutuel Arkea 
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Agenda 
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1. Le Big Data vous pensez que c'est flou? 

2. Les grands risques du Big Data ► 

3. Quelles contre-mesures aujourd'hui ? 
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Les grands risques du Big Data 

Les risques principaux sont liés à la donnée… 
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Sources de 
données 

Régulation de 
la donnée 

Accès et cycle 
de vie de la 

donnée 

Multiplication et 

appartenance des 

sources de données  

Droit d'accès et               

cycle de vie des données 

Données à caractère 

personnel                      

mais pas uniquement 
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Technologiques 

 

 

 

7 Vol/perte de données à cause 

d'une mauvaise maîtrise des 

nouvelles technologies  

(CIDR) 

8 Dépendance à des protocoles, 

des applications ou des 

technologies jeunes et mouvantes 

(D) 

 

1 Inclusion de données de 

mauvaise qualité ou malicieuses  

(I) 

 

2 Acquisition / Inclusion de 

données interdites au regard de la 

législation / des contrats  

(CR) 

 

4 Accès illégitime aux données et 

traitements  

(CR) 

5 Difficulté pour identifier / 

modifier des données stockées  

(CR) 

6 Publication illégitime / 

malicieuse de données  

(CR) 

 

3 Traitements non conformes    

(en particulier désanonymisation   

par inférence)  

(CR) 

 

9 Interception de données (CI) 

10 Perte des infrastructures ou 

bases de données (D) 

Les grands risques du Big Data 

… et se positionnent sur les étapes du cycle de vie 

 Confidentialité (C) 

 Intégrité (I) 

Disponibilité (D) 

Régulation (R) 

Sources de 
données 

Régulation de 
la donnée 

Accès et cycle 
de vie de la 

donnée 
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Impact 

Probabilité 

Légende 

Importance du risque: 

Majeur 

Important 

Mineur 

1 
Mauvaise qualité  

des données 

2 
Inclusion 

interdite de données 

6 
Publication  

illégitime  

de données 9 
Interception  

de données 

4 Accès illégitime  

aux données 

7 
Vol/perte  

de données 

8 
Dépendance  

aux technologies 

5 
Identification/modification  

difficile des données 

10 
Perte des  

infrastructures 

Les grands risques du Big Data 

Tout dépend du contexte, mais des tendances se dessinent 

3 
Traitements  

non conformes 



16 
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Quelles contre-mesures aujourd’hui ?  

Des contre-mesures à déployer tout au long du cycle de vie 

Stockage Analyse Transformation 

Versement 

Enrichissement 

Nettoyage 

Acquisition Restitution 

Apprentissage 
Ajustements 

Simulations 

Ré-analyse 

Consolidation 

Présentation 
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Quelles contre-mesures aujourd’hui ? 

Des contre-mesures à déployer tout au long du cycle de vie 

Acquisition 

 

• Clairement définir les processus à appliquer pour collecter et alimenter 

le lac de données 

 

• Nettoyer et étiquetter les données sensibles (données à caractère 

personnel, données de cartes bancaires...) 

 

• Utiliser des protocoles de transfert sécurisés 

 

DSI 

• Contractualiser avec des fournisseurs de confiance et/ou certifiés 

 

• Poser des clauses strictes quant aux données collectées par des 

tierces parties 

 

• Identifier clairement les données sensibles (bancaires, personnelles) et 

revoir les termes et conditions d'exploitation des données 

Métiers 
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Quelles contre-mesures aujourd’hui ? 

Des contre-mesures à déployer tout au long du cycle de vie 

Stockage 

 

• S'assurer que les droits d'accès aux données sont correctement 

définis et revus régulièrement 

 

• Utiliser les fonctions de sécurité offertes par les outils, ou des 

couches de sécurité supplémentaires (chiffrement / contrôle d’accès 

en particulier) 

DSI 

Métiers 
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Quelles contre-mesures aujourd’hui ? 

Des contre-mesures à déployer tout au long du cycle de vie 

Analyse 

• Définir clairement les traitements appliqués et les buts de l’analyse 

 

• Déclarer les traitements de données aux autorités/personnes en charge de 

la protection des données 

 

• Définir les modèles et réaliser les analyses de données avec des Data 

Scientists (spécialistes de l'analyse statistique) 

• Anonymiser/masquer les données sensibles issues des traitements 

 

• Mettre en place des mesures techniques pour clairement délimiter le 

domaine de l'analyse 

 

• Mettre en place des contrôles d’accès aux données et aux traitements 

DSI 

Métiers 
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Quelles contre-mesures aujourd’hui ? 

Des contre-mesures à déployer tout au long du cycle de vie 

• Réaliser des audits réguliers et insérer le Big Data dans les processus sécurité existants (patch management, 

durcissement, gestion de l’administration, DRP…) 

 

• En capitalisant sur les approches Cloud si c’est l’orientation choisie ! 

• Former régulièrement les équipes à l'utilisation des nouveaux 

outils 

 

• Établir des processus de contrôle des analyses Big Data 

(limites, portées…) 

Restitution 

DSI 

Métiers 
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Quelles contre-mesures aujourd’hui ? 

Quelle approche pour la sécurité des systèmes Big Data ? 

 Un besoin criant de fonctions de sécurité  

 Contrôle d’accès, chiffrement, anonymisation/tokenization,  

traçabilité, transfert de données… 

 

 Une maturité très variable des technologies Big Data  

 Un sujet (souvent) oublié à la conception des solutions… 

 

 Les approches existantes atteignent leur limite 

 D’une approche centralisée… à une décentralisation 

 De silos de données maitrisées…  à des lacs de données variées 

 

 

Aujourd’hui un marché en pleine ébullition ! 
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Quelles contre-mesures aujourd’hui ? 

Quelle approche pour la sécurité des systèmes Big Data ? 

V e r s  l a  m i s e  e n  p l a c e  d e  m e s u r e s  c o m p l é m e n t a i r e s  

M a i s  e n  r e s t a n t  a t t e n t i f  à  l ’ a u g m e n t a t i o n  d u  n i v e a u  d e  c o m p l e x i t é …  

Quelles  

solutions ? 

 Systèmes centralisés 

 IAM “classique” 

 Chiffrement intégral 

 Systèmes décentralisés (et parfois dans le Cloud) 

 Une approche contrôle d’accès par  “attribut” lié à 

chaque cellule (ABAC) 

 Chiffrement  par attribut / homomorphique 

Infrastructure  
Quelle 

cible ? 
Base Donnée 

Quels  

acteurs ? 
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Les questions à se poser pour démarrer ! 

• Qui sont mes fournisseurs 
externes  et quelle est la 
structure de mon contrat avec 
eux ? 

• Chaque type de donnée est-il 
protégé de manière adéquate 
contre les différentes  
menaces ? (modification, 
accès illégitimes, vol…) 

 

• Quel est mon objectif vis-à-vis 
de ces données… et est-il  
déclaré ? 

• Existe-t-il des contraintes 
réglementaires particulières ?  
 

• A qui appartiennent les 
données que je collecte ? 

• Quelle est leur nature ? 
(données spécifiques, 
données personnelles…) 

• Sais-je où les données sont 
stockées et suis-je capable de 
les modifier  ? 

• Combien de temps seront-
elles stockées ? 

• Quels types de traitement vont 
être réalisés et par qui ? 

• Les résultats seront-ils utilisés 
légitimement ? 

• Les technologies sont-elles maîtrisées ? 

• Sont-elles utilisées dans des versions à jour ? 

• Sont-elles entièrement maintenue ? 
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