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Service du Dossier Patient
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Habitants 525.000 N
Résidents = 44% = 170 nationalités %
Frontaliers =»155.000

Hopitaux majeurs =» 5

Hopitaux régionaux = 5

Meédecins (inclus dentistes & physiothérapeutes) = 2.200
o Majorité de medecins libéraux. y compris en.institutions

Professionnels secteur hospitalier = 4.200 7
Pharmacies = 100 (445 pharmaciens)

Laboratoires ~+' RHEINLAND-PFALZ
o National =1
o Groupes de laboratoires privés = 3
o Hospitaliers = 10

Prestataires de soins a domicile (couverture 97%) = 2
Institutions de soins de longue duree = 60

Recherche — Epidémiologie — &
Grande Région + B bitants

WALLONIE

LORRAINE

Grande Région




* Le cadre du projet Dossier de Soins Partage

* La sécurité du Dossier de Soins Partagé



Enjeux et Contexte du Projet eSante

2006 - Plan d’action eSanté

* Qualité et performance des soins de santé
=» disponibilité des données médicales

» Maitrise de I’évolution des dépenses
= partage des informations

« Transparence sur les colts des prestations
=» promotion des alternatives de traitement

« Interopérabilité du systeme de santé luxembourgeois
= orienté réseau européen

2010 - Définition de la mission premiere de ’Agence eSanté

* Mise en ceuvre de la plateforme d’interopérabilité: partage et échange des données
» Politique de gestion et de traitement des données
» Solutions pour assurer la confidentialité et la sécurité des données



L’Agence eSanté

2006 2010 03/2012 09/2012 01/2013 06/2013 01/2014
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Préparation RFP Déploiement
RFP DSP DSP
Plan eSanté Création cadre Agence DSP Production
Luxembourg Agence eSanté DSP
eSanté

Priorités =» Schéma Directeur
= Plateforme eSanté - DSP
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Trusted
Resilience

Plateforme eSanté — Adoption du DSP - . . . V S

* Freins au déploiement, peur de la nouveauté induite par
* |le changement de Technologie pour un modele numerique
. des Processus et des Usages

= Facteurs clefs de succes pour un modele sécurisé et rassurant
 Identification des usages
« Accompagnement des utilisateurs
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Partenaires du DSP

SALI 2 GROUP
7\

Expert en solutions de eSanté

e Expérience unique dans la mise en ceuvre de
plateformes régionales

e Forte expertise en interopérabilité IHE/HL7

e Une expérience dans la gestion, la
production, la collaboration médicale, la télé
médecine, les PACS, RIS, laboratoires et EMR

Application |

TRUSTED DATACENTRE, CLOUD & MANAGED SERVICES

Leader Européen pour la gestion des
informations sensibles

e Offre hébergement Cloud avec services
manageés au sein de deux Data Centres certifiés
Tier IV

e Expertise en sécurité des plateformes et
consolidation des processus

’ Infrastructure |

accenture CUdOr Q@regify

High PEr formance. Delivered. PUBLIC RESEARCH CENTRE HENRI TUDOR
acteur majeur, Expert dans le domaine pour assurer la

expert dans le
secteur Santé

de l'interopérabilité transmission des
sémantique et technique messages



Accréditation des acteurs de support = . . . R

en secteur bancaire w

= Cadre légal de protection des données =» CNPD

= Cadre légal du secteur financier luxembourgeois

=> régles de fonctionnement et de protection secteur bancaire
avec surveillance de la CSSF (autorité de controle)

= Les prestataires en environnement bancaire sont

* |également responsables au méme titre qu’un banquier: personnel et sociétal
* opérés dans le respect de regles opérationnelles strictes
* surveillés par la CSSF : audit, reporting



e Le cadre du projet de Dossier de Soins Partagé

e La sécurité du Dossier de Soins Partagé



Urbanisation du S| au Service

de la Sécurité

Sécurisation de la Plateforme eSante par les 4 couches du SI

AGENCE

z -y Agence nationale

° COUCHE MET|ER esa nte des informations partagees
o Objectifs globaux de la plateforme y inclus objectifs de sécurité 5 U085 5L O | i SO B 2 B
o Objectifs et stratégie du DSP - Patient Centric = Contrdle et role pivot du patient

(@)

Organisation des processus et des activités dans un cadre prioritaire d’identito vigilance

e COUCHE FONCTIONNELLE

(@)
(@)
(@)

Les services et les acteurs: identification et définition des regles,
Elaboration du référentiel du Sl : processus, services métiers, composantes et flux normés (IHE)
La piéce angulaire, la matrice d’habilitation, identification des rdles et profils

« COUCHE APPLICATIVE \
o Architecture de services : articulations et composantes logicielles SaLl GROUP
o SOA, puissance et sécurité du modéle SSO: les annuaires MPI et HPD /\
o L’interopérabilité au cceur de l'intégration
o Le cryptage des échanges d’information
o Tiering applicatif et segmentation réseau
o La sécurisation des données : disponibilité, pérennité, intégrité, auditabilité et tracabilité des informations
o La sécurisation des fonctionnalités: redondance et haute disponibilité
* COUCHE INFRASTRUCTURE 2L ebrc
o Infrastructure de type Community Cloud eSanté en mode dual site (Tier 1V) TRUSTED OATACENTRE, GLOUD & MANAGED SERVICES
o Les opérations: annuaire, tracabilité, consistance
o Architecture globale établie sur base des référentiels CSA et PCI DSS: segmentation, régles, acces, ...



Démarche sécuritaire




Un edifice bati pour la Sécurité
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Trusted eSanté - Services DSP

= Seécurité globale de la plateforme
« Confidentialité

o Acces portail =» matrice d’habilitation : réles/acces

o Acces patient =» fonctionnalités via SSO

o Acces professionnel =»  fonctionnalités via SSO + Certificat

o Acces opérations =» VLAN + AD + Token authentification forte

o Echanges = cryptage et signature applications et acteurs (SSL)

o Personnes = EBRC Tiers de Confiance (régles sociétales et personnelles CSSF)

* Intégrité et Disponibilité
o Redondance =» application
=» data base
=>» infrastructure : Serveurs + Storage
=>» sites des data centres

* Preuve - Non répudiation
o Tracabilité =>» opérations + utilisation + messagerie (horodatage)

= Contrble de la sécurité

« Architecture et composants: outils de controle et de surveillance dynamique et préventive avec
tracabilité des événements

* Application =» conforme aux normes IHE/HL7 avec tracabilité (ATNA)
= Web Services certifiés

= Validation de la sécurité
« Audits récurrents: assures par des ingénieurs certifiés et selon les méthodes OWASP



Plateforme eSanté — le DSP
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Objectif Redondance des Couches
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Controéle des flux, annuaires et

tracabilitée des acces

= Contrble des flux

RBAC par environnement + PW Management
RHEL IPA = cible unique : PROD ou PRE PROD ou INTEGRATION
VPN = adapté a la cible site2site / client2site

= 1 fonction =1 annuaire

» Acces régulé par SSO et SSL
Professionnels de Santé =» annuaire HPD et authentification forte via certificat
Patients =» annuaire MPI

» Acces régulé par RHEL IPA et VPN
Exploitants =>» annuaire LDAP et authentification forte via token

= 1 fonction =1 trace spécifique

— Utilisateurs => entrepdt d’audit XDS transactions liées au DSP
— Exploitants => traces systemes Syslog NG
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Trusted eSanté Services

Maitrise des risques

Analyse des risques

* Revue cyclique
» Probabilité d’occurrence ou existence (incident...)
« Impact potentiel en cas d’occurrence
» Premiére évaluation des hypotheses et alternatives de neutralisation

Classification des risques

 Hiérarchisation vs degré d’'impact
o potentiel ou reel
isolé ou générateur d'un effet cascade
bloguant ou non bloquant
poids du risque vs conséguences

O O O

Traitement des risques

» Détermination des mesures
o Inventaire des hypotheses de correction et de neutralisation
o Evaluation et choix des mesures correctives a appliquer
« Communication
o Information et implication des personnes/comités en rapport avec la classe
(Low->high) = Dispositif de gestion de crise
» Application des mesures

» Cloture des actions liées au risque



Habilitation des acces au DSP
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SSO - Controle Applicatif des Acces

Redirection
et securité
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Cryptage des échanges
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