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INTERNATIONAL ISO/IEC
STANDARD 27001

Eevonad edition

Information technology — Security
technigues — Information security
management systems — Requirements

TevAnokgie de MFafamesatioed — TicAnipues de sfourisf — Srsndenss
e mawugement e\ sdouritd de NTnErmation — Exigen o

1ISO CEI 27001: 2013
Parue le 01/10/2013

ISO 27001 décrit la mise en
ceuvre et I'exploitation d'un SMSI

SMSI : Systeme de
Management de la Sécurité de
I’Information

s SM: Systeme de management

@ S| : Sécurité de I'information
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SHSC——— —
-Hh% Qu'est-ce qu'un SMSI ?

» Systeme de management

@ Ensemble de procédures qu'une organisation doit suivre pour réaliser
ses objectifs

@ Systématisation, par une organisation, de sa maniere d’opérer
» Sécurité de l'information

¢ Confidentialité
e Integrité
@ Disponibilite
» (Gerer la sécurité / gérer les risques de securité

@ Mesures de sécurité pour

@ Réduire les vulnérabilités des actifs
@ Reduire les impacts des scenarios d'incidents

@ Eventuellement, dissuader ou anticiper les menaces H
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SHSC——— —
-Hh% Qu'est-ce qu'un SMSI ?

* Applicable a tout organisme

@ Petit ou grand, quel que soit le produit ou le service fourni, dans tout
secteur d’activité

» Applicable a tout lI'organisme

@ Tout le monde est concerné au sein du périmetre
» Se fonde sur des réferentiels précis

@ |mportance du document écrit

» Auditable

@ Quelqu’un peut venir vérifier qu’il N’y a pas d’écart entre I'exigence et
la pratique

@ Systeme documenté : passage de la tradition orale a la tradition écrite
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h-ﬁ Pourquoi mettre en place un SMSI ?
» Un systeme de management

@ QOblige a adopter de bonnes pratiques
¢ Augmente donc la fiabilité de I'organisme dans la durée
@ Comme un systéme de management est auditable

@ [l apporte la confiance aux parties intéressées

* Un SMSI permet

@ D'adopter de bonnes pratiques de securite
@ D'adapter les mesures de securité aux risques encourus
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SMSI selon la norme ISO 27001:2013
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=HSC Pourquoi un SMSI certifi¢ ISO
& 0" 57001:2013 ? _

» Un systeme de management selon une norme ISO est un
systeme de management

@ Qui reprend un consensus d'experts mondiaux sur les bonnes
pratiques a mettre en ceuvre

@ Adapté au contexte, a la culture, a I'environnement et a la taille de
l'organisme

» Un SMSI selon la norme ISO 27001:2013

e S'améliore dans la durée (PDCA)

@ QOrganisation
@ (Gestion des risques
@ Niveau de sécurité
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='I'ISC : Pourquoi un SMSI certifié ISO
B 27001:2013 2 -

*» Un SMSI selon la norme ISO 27001:2013

e Est regulierement audite
@ Audits internes
@ Prend en compte les attentes des parties intéressées

» Un SMSI certifié 1ISO 27001:2013

e Est réegulierement audité par un organisme indépendant
@ Audits de certification
@ Fournit la certitude aux parties intéressees

@ que leurs attentes sont prises en compte
@ que le SMSI est conforme a la norme
@ que le niveau de sécurité et sa gestion s'ameéliorent dans le temps
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hna Ingrédients du périmétre du SMSI

> Contexte externe (opportunités et menaces) °°°" %0522

¢ Environnement social et culturel, politique, legal, reglementaire,
financier, technologique, économique, naturel et concurrentiel

@ Facteurs et tendances ayant un impact determinant sur les objectifs
de l'organisme

@ Relations avec les parties prenantes externes, leurs perceptions et
leurs valeurs

» Contexte interne (atouts et faiblesses)

@ Culture, processus, structure, stratégie de I'organisme (5927900539

@ Comment fonctionnons-nous ?
@ Quels sont nos atouts et nos faiblesses ?
@ Comment le SMSI devra fonctionner pour s'intégrer a ce contexte ?

» Besoins et attentes des parties intéressees
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Contexte Besoins et attentes
externe et des
interne parties intéressées

Risques sur Résultats
I'atteinte des attendus
résultats
attendus

Périmetre du SMSI
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Gestion des risques de sécurité

* Appreciation des risques
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@ Processus documenté

@ Critéres d'acceptation et d'appréciation des _

risques

@ Résultats cohérents, valides et Traitement des risques
comparables
@ |dentifier les risques de sécurité de
I'information et leur propriétaire
@ Analyser les risques _ :
Gestion des plans d'action
@ Niveau de risque = f(Conséquences :
Vraisemblance)

s Evaluer les risques par rapport aux Gestion des mesures de sécurité

criteres définis et les prioriser pour le
traitement
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» Traitement des risques
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Processus documenté

Choisir les options de traitement des
risques

Déterminer les mesures de sécurité
neécessaires

Rédiger le plan de traitement des risques
Obtenir I'approbation du plan de traitement

Gestion des risques de sécurité

y

Traitement des risques

des risques et des risques residuels par Gestion des plans d'action
les propriétaires des risques

. V' é

Gestion des mesures de sécurité
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Gestion des risques de sécurité

» Définir les objectifs de sécurité

@ Etles plans pour les atteindre
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Prenant en compte les exigences de sécurite,

l'appréciation des risques et le plan de _

traitement des risques *

Cohérents avec la politique de sécurité e
Mesurables

Communiqués

Gestion des plans d'action

Déclinaison des objectifs en actions Gestion des mesures de sécurité
opérationnelles = mesures de sécurité

Mis a jour de maniere adequate

Documentés

Quoi, qui, quand, avec quelles ressources,
comment sont-ils évalués
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ng HSC Lien avec I'ISO 27002:2013

» SMSI dans I'SO 27001

@ (Gestion de la sécurité
@ Les clauses sécurité ont disparu de I'ISO 27001
@ Approche par les risques

* Mesures de sécurité dans I'lSO 27002
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e Utilisées lorsqu'on met en place un SMSI
@ Vérifier que tous les points importants sont traités
@ Peuvent étre utilisées telles quelles

@ Approche conformité
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Questions ?
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