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Exploitation de la mémoire RAM sous Windows
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Pourquoi s’attaquer à la mémoire RAM ?

 La mémoire RAM est sollicitée pour chacune des actions réalisées sur le système et contient 

donc un nombre important d’informations utilisées à un instant donné

 La compromission d’un système par l’altération directe de la mémoire RAM est plus discrète que 

celle réalisée par l’altération des fichiers du disque dur 

 Contrairement à certains disques durs, le contenu de la mémoire RAM n’est pas chiffré et facilite 

ainsi  l’accès au système ou sa manipulation

 Enfin, c’est un des éléments majeurs d’une architecture système, il est donc humain de s’y 

intéresser …
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Extraction du contenu de la RAM
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Depuis un accès distant au système cible

 Outils logiciels : Plugin « memdump » utilisable via la console du framework « Metasploit » + mdd.exe 

 Inconvénient : Nécessite les droits Système ou Administrateur et un accès distant sur la machine de la 

victime

Liaison réseau

Depuis un accès standard au système cible

 Outils logiciels : dd.exe, mdd.exe, memoryDD.bat, win32dd.exe, … 

 Inconvénient : Nécessite les droits Administrateur sur la cible
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Extraction du contenu de la RAM
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Depuis le fichier d’hibernation du système cible

 Principe : Exploitation du fichier d’hibernation généré à l’activation de la veille prolongée et constituant une

image compressée de la mémoire RAM (hyberfil.sys)

 Configuration cible : Hibernation activée sur la machine cible

 Inconvénient : Nécessite d’avoir un accès physique à la machine ou un accès logique administrateur

pour extraire le fichier

Astuce : La copie du fichier « hiberfil.sys » n’est pas autorisée via une session Windows (fichier

en cours d’utilisation) : « hobocopy » permet de contourner cette restriction

Le fichier « hiberfil.sys » est stocké tant que l’option est activée et reste donc exploitable même si le système s’est

arrêté normalement …
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Extraction du contenu de la RAM

Depuis le port série du système cible

 Principe : Exploiter le mode débogage Windows pour extraire le contenu de la RAM de la cible depuis 

une autre machine connectée via un câble série et WINDBG

 Configuration nécessaire : Port série sur la machine cible

 Inconvénient : Nécessite un accès physique à la machine cible

11/28/2010
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Liaison par câble série
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Extraction du contenu de la RAM

Depuis le port série du système cible (suite)
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Liaison par câble série
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Extraction du contenu de la RAM
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Depuis le fichier  « CrashDump »

 Principe : Exploitation du fichier « MEMORY.DMP » généré suite à un plantage système (écran bleu) de la 

machine cible et constituant une image de la RAM

 Configuration nécessaire : Débogage configuré ET option « image mémoire complète » activée

 Inconvénient : Nécessite d’avoir un accès physique à la machine ou un accès logique administrateur pour 

extraire le fichier

Après Crash, le fichier MEMORY.DMP est stocké sur le disque jusqu’à sa destruction manuelle …

Crash !!
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Extraction du contenu de la RAM
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Depuis un accès DMA (Direct Memory Access)

 Principe : Emuler la connexion d’un stockage de masse (par Ex. Ipod) par le port Firewire ou PCMCIA afin de 

communiquer directement avec la RAM (Winlockpwn par Adam Boileau  http://www.storm.net.nz/projects/16)

 Configuration nécessaire : Machine démarrée + Port Firewire (ou PCMCIA) sur la machine victime  

 Inconvénient : Nécessite d’avoir un accès physique à la machine pour extraire la mémoire

Plug and Play

Liaison par câble firewire

http://www.storm.net.nz/projects/16
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Extraction du contenu de la RAM
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Cas particulier d’une Machine Virtuelle VMWARE

 Configuration nécessaire : La machine cible est une machine virtuelle

 Inconvénient : Nécessite d’avoir accès à la machine hébergeant la machine virtuelle ainsi qu’aux fichiers 

associés 

La copie du fichier .VMEM est possible même lorsque la machine virtuelle est démarrée
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Extraction du contenu de la RAM
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L’ UTLIME  RECOURS …
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Extraction du contenu de la RAM
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Depuis un accès direct à la barrette mémoire (attaque ColdBoot)

 Principe : Exploiter le fait que le refroidissement de la barrette mémoire ralenti la perte des données en RAM 

après extinction de la machine

 Configuration nécessaire : Une barrette de mémoire … accessible physiquement et une bombe d’air 

sec …

 Inconvénient : Nécessite d’avoir un accès physique à la machine, attaque pas vraiment discrète

Après un arrêt brusque du système et pendant 3

minutes, la mémoire RAM conserve 80 % de ses

données d’origine

Après refroidissement de la barrette de mémoire

(-50°) et un arrêt brusque du système, la

mémoire RAM conserve 80% de ses données

pendant 10 minutes
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Extraction du contenu de la RAM
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Depuis un accès direct à la barrette mémoire (attaque ColdBoot)

SOLUTION ?

Extraction physique de la barrette : Consiste à déplacer la barrette mémoire pour la placer sur une

machine maîtrisée

Extraction du contenu de la barrette : Consiste à copier automatiquement le contenu de la RAM

sur un média amovible lors du démarrage de la machine maîtrisée sur une clef USB spécifiquement conçue pour

réaliser cette opération

http://www.mcgrewsecurity.com

http://www.mcgrewsecurity.com/
http://www.mcgrewsecurity.com/
http://www.mcgrewsecurity.com/
http://www.mcgrewsecurity.com/
http://www.mcgrewsecurity.com/
http://www.mcgrewsecurity.com/
http://www.mcgrewsecurity.com/
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Extraction du contenu de la RAM
Cas pratique
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DEMO
Extraction de la ram A distance via le Framework 

« Metasploit »
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Extraction du contenu de la RAM
Cas pratique
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Attaque : Identification d’un système vulnérable
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Extraction du contenu de la RAM
Cas pratique
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Attaque : Préparation de l’exploit à exécuter
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Extraction du contenu de la RAM
Cas pratique
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Attaque : prise de contrôle distant du système
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Extraction du contenu de la RAM
Cas pratique
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Attaque : Extraction du contenu de la mémoire
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Analyse des données brutes de la RAM
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Analyse des données hexadécimales de l’image brute 

 Editeur  hexadécimaL sous Linux : Hexedit, Ghex, …

 Editeur  hexadécimal sous Windows : MiTec, WinHex, HexCmp, …



C O N N E C T I N G    B U S I N E S S & T E C H N O L O G Y

Analyse des données brutes de la RAM
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Analyse des chaînes de caractères de l’image brute

 Utilitaires Windows : BinText (Foundstone)

 Commande native Unix : strings
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Analyse des données brutes de la RAM
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Utilisation d’outils  d’analyse « post mortem »

 Volatility

Liste des processus actifs, connexions TCP ouvertes, librairies utilisées selon un processus, identification 

des malwares, …  https://www.volatilesystems.com/default/volatility

 Memorize

Fonctionnalités identiques à Volatility + identification des rootkits, création d’une image spécifique à un pilote, 

génération de rapport http://www.mandiant.com/products/free_software/memoryze/

 PTFinder

Génération d’une arborescence graphique  des processus en cours (processus père et fils) 
http://computer.forensikblog.de/files/ptfinder/ptfinder-current.zip

 MemPaRSER

 Windbg

 Foremost

 … 

https://www.volatilesystems.com/default/volatility
https://www.volatilesystems.com/default/volatility
http://www.mandiant.com/products/free_software/memoryze/
http://www.mandiant.com/products/free_software/memoryze/
http://computer.forensikblog.de/files/ptfinder/ptfinder-current.zip
http://computer.forensikblog.de/files/ptfinder/ptfinder-current.zip
http://computer.forensikblog.de/files/ptfinder/ptfinder-current.zip
https://www.volatilesystems.com/default/volatility
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Analyse des données brutes de la RAM
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Conversion de l’image mémoire

 Volatility (dmp2raw)

Conversion d’un fichier « CrashDump » en image mémoire brute

 Hibr2bin * 

Conversion d’un fichier d’hibernation « hiberfil.sys » en image mémoire brute

 Bin2dmp *

Conversion d’une image mémoire brute en fichier « CrashDump »

 Hibr2dmp *

Conversion d’un fichier d’hibernation « hiberfil.sys » en fichier « CrashDump »

 Bin2dmp * 

Conversion d’un fichier de mémoire VMWARE en fichier « CrashDump »

* http://www.moonsols.com/component/jdownloads/finish/3/2/0

https://www.volatilesystems.com/default/volatility
http://www.moonsols.com/component/jdownloads/finish/3/2/0
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Identification d’informations contenues dans la RAM
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Mot de passe de démarrage système (BIOS)

Depuis une image RAM extraite via un accès DMA, il est possible d’identifier le mot de passe système

saisi par l’utilisateur lors du démarrage du système (et configuré dans le bios) via l’outil « Bioskbsnarf »

développé par Adam Boileau

Invite de saisie de mot de passe

http://www.storm.net.nz/static/files/bioskbsnarf

https://www.volatilesystems.com/default/volatility
https://www.volatilesystems.com/default/volatility
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Identification d’informations contenues dans la rAM
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Reconstitution des Données d’authentification Windows (Volatility)

Base SAM

lsaDump

CashDump
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Identification d’informations contenues dans la RAM
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Webmail

Réseau sociaux

Clients lourds

Stockage des identifiants et mots de passe en clair  (après utilisation)



C O N N E C T I N G    B U S I N E S S & T E C H N O L O G Y

Identification d’informations contenues dans la RAM

11/28/2010

Pour les mots de passe utilisés à travers un navigateur Internet, l’effacement de l’historique de navigation ne

permet pas  de supprimer les authentifiant stockés en RAM … au contraire

Stockage des identifiants et mots de passe en clair (suite)

avant

après
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Identification d’informations contenues dans la RAM
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Heureusement, certains éditeurs ont pensé à masquer les données sensibles …

Et aussi, sites bancaires français …

Données secrètes protégées pour certaines applications
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Identification d’informations contenues dans la RAM

11/28/2010

Méthode simple d’Identification des données sensibles stockées

 Depuis les chaînes de caractères extraites de la RAM (strings)

 En utilisant des expressions régulières 

 En utilisant des chaînes positionnées avant ou après le secret

mail.google.com

facebook.com

OpenVPN

mail.free.fr
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Identification d’informations contenues dans la RAM

11/28/2010

Méthode simple d’Identification des données stockées sensibles

 Création d’une base de données de signatures

 Automatisation de la recherche  (PoC)
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Identification d’informations contenues dans la RAM
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Clef de chiffrement utilisée pour le chiffrement de disque

Des chercheurs américains de l’Université de Princeton ont développé un outil permettant d’extraire les clefs AES

et RSA utilisées pour le chiffrement de volumes ou disques à partir d’une image de la mémoire RAM.

http://citp.princeton.edu/memory/code

 Ces clefs de (dé)chiffrement sont utilisées pour

déchiffrer les données

 Le mot de passe de l’utilisateur est employé

pour protéger ces clefs (situées dans l’entête

Truecrypt)

Exemple : Extraction de la « Master Key volume TrueCrypt  (AES 256)

Le Cas des volumes chiffrés par TrueCrypT …

Mais comment ouvrir un volume Truecrypt alors ??

https://www.volatilesystems.com/default/volatility
https://www.volatilesystems.com/default/volatility
https://www.volatilesystems.com/default/volatility
https://www.volatilesystems.com/default/volatility
https://www.volatilesystems.com/default/volatility
https://www.volatilesystems.com/default/volatility
https://www.volatilesystems.com/default/volatility
https://www.volatilesystems.com/default/volatility
https://www.volatilesystems.com/default/volatility
https://www.volatilesystems.com/default/volatility
https://www.volatilesystems.com/default/volatility
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Identification d’informations contenues dans la RAM 
Cas pratique
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DEMO
Dechiffrement d’un volume Truecrypt
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D o n n é e s  c h i f f r é e s

E n t ê t e  c h i f f r é e

Identification d’informations contenues dans la RAM 
Cas pratique

Rappel : Constitution d’un volume Truecrypt



C O N N E C T I N G    B U S I N E S S & T E C H N O L O G Y

11/28/2010

39

E N T E T E  

C H I F F R E E

Mot de passe 

utilisateur

D o n n é e s  c h i f f r é e s

E n t ê t e  c h i f f r é e  

Déchiffrement de l’entête 

Accès à la clef de (dé)chiffrement des données

Clef de 

(dé)chiffrement 

des données

Déchiffrement des données

ACCES AUX DONNEES PROTEGEES

Identification d’informations contenues dans la RAM 
Cas pratique

Rappel : Déchiffrement d’un volume Truecrypt
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D o n n é e s  c h i f f r é e s

c i b l e

E n t ê t e  c h i f f r é e

m a î t r i s é e

Modification  du 

code source 

TrueCrypt

Identification d’informations contenues dans la RAM 
Cas pratique

Attaque : Conception d’un volume Truecrypt mixte
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E N T E T E  

C H I F F R E E

Mot de passe 

utilisateur 

connu

D o n n é e s  c h i f f r é e s

c i b l e

E n t ê t e  c h i f f r é e

m a î t r i s é e  

Déchiffrement de l’entête 

Accès à la clef de (dé)chiffrement des données 

identifiées

Clef de   

(dé)chiffrement 

des données

Déchiffrement des données

ACCES AUX DONNEES DE LA CIBLE

Attaque : Déchiffrement du volume cible mixte

Identification d’informations contenues dans la RAM 
Cas pratique
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http://www.lostpassword.com/kit-enterprise.htm

Identification d’informations contenues dans la RAM 
Cas pratique

Attaque réelle : « Passware Kit » 

http://www.lostpassword.com/kit-enterprise.htm
http://www.lostpassword.com/kit-enterprise.htm
http://www.lostpassword.com/kit-enterprise.htm
https://www.volatilesystems.com/default/volatility


C O N N E C T I N G    B U S I N E S S & T E C H N O L O G Y

11/28/2010

43

http://www.lostpassword.com/kit-enterprise.htm

Identification d’informations contenues dans la RAM 
Cas pratique

Attaque réelle : « Passware Kit » 

http://www.lostpassword.com/kit-enterprise.htm
http://www.lostpassword.com/kit-enterprise.htm
http://www.lostpassword.com/kit-enterprise.htm
https://www.volatilesystems.com/default/volatility
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http://www.lostpassword.com/kit-enterprise.htm

Identification d’informations contenues dans la RAM 
Cas pratique

Attaque réelle : « Passware Kit » 

1 2

1

2

3

http://www.lostpassword.com/kit-enterprise.htm
http://www.lostpassword.com/kit-enterprise.htm
http://www.lostpassword.com/kit-enterprise.htm
https://www.volatilesystems.com/default/volatility
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http://www.lostpassword.com/kit-enterprise.htm

Identification d’informations contenues dans la RAM 
Cas pratique

Attaque réelle : « Passware Kit » 

http://www.lostpassword.com/kit-enterprise.htm
http://www.lostpassword.com/kit-enterprise.htm
http://www.lostpassword.com/kit-enterprise.htm
https://www.volatilesystems.com/default/volatility
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http://www.lostpassword.com/kit-enterprise.htm

Identification d’informations contenues dans la RAM 
Cas pratique

Attaque réelle : « Passware Kit » 

http://www.lostpassword.com/kit-enterprise.htm
http://www.lostpassword.com/kit-enterprise.htm
http://www.lostpassword.com/kit-enterprise.htm
https://www.volatilesystems.com/default/volatility
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Manipulation de la mémoire RAM

11/28/2010

48

Elévation des privilèges Système via un accès au port série

droits de l’utilisateur insuffisants … 

 Principe de l’attaque : Via le mode DEBUG et Windbg, modification les droits de la console DOS en se

basant sur un des processus lancés avec les droits SYSTEM (Nicolas Ruff)

 INCONVENIENTS : Nécessite un accès en tant qu’utilisateur sur le système de la victime

Liaison par câble série
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Elévation des privilèges Système via un accès au port série

1

2

3

4

5

6

Vidéo : http://insomnihack.net/blog/index.php?2008/07/08/14-privilege-escalation-with-windbg-and-serial-port

http://insomnihack.home.pl/blog/index.php?2008/07/08/14-privilege-escalation-with-windbg-and-serial-port
http://insomnihack.home.pl/blog/index.php?2008/07/08/14-privilege-escalation-with-windbg-and-serial-port
http://insomnihack.home.pl/blog/index.php?2008/07/08/14-privilege-escalation-with-windbg-and-serial-port
http://insomnihack.home.pl/blog/index.php?2008/07/08/14-privilege-escalation-with-windbg-and-serial-port
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Détournement du processus d’authentification Windows

 Depuis une machine hibernée

 Principe de l’attaque : Modifier la librairie (DLL) d’authentification Windows (msv1_0.dll) incluse dans le

fichier d’hibernation « hiberfil.sys » afin de pouvoir ouvrir une session sans connaissance du mot de passe Windows
(projet Sandman, Matthieu Suiche)

 Techniquement : Modification de deux octets uniquement  (non compressés) : 75 11  => 90 90

Signature incluant les octets à modifier : F8 10 75 11 B0 01
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Détournement du processus d’authentification Windows

 Depuis une machine hibernée (suite)

Intérêt de l’attaque :

Avec un accès physique , pourquoi ne pas modifier directement la dll stockée sur le disque dur ?
> L’altération de la dll du disque dur d’authentification ou tout autre fichier du système stocké sur le disque dur ne permettra pas de

contourner l’authentification d’une machine hibernée, sauf en supprimant le fichier d’hibernation … pas très discret ...

L’attaque mise en œuvre permet donc de garantir :

 Une discrétion de la compromission d’une machine hibernée

 Une difficulté de traçabilité de la compromission

Scénario d’attaque classique :

 Boot de la machine hibernée sur un média externe

 Montage en écriture de la partition système

 Identification de la signature dans le fichier d’hibernation

 Mise en place du patch au niveau de la DLL d’authentification

 Redémarrage de la machine depuis le fichier d’hibernation modifié

 Accès au système sans mot de passe

Preuve de concept
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Détournement du processus d’authentification Windows

 Depuis une machine possédant un accès DMA

 Un des Principes de l’attaque : Modifier la DLL d’authentification Windows (msv1_0.dll) chargée en

mémoire RAM via un accès DMA (Firewire/PCMCIA)

Adam Boileau a mis en œuvre ces attaques via une suite d’outils disponibles sur Internet :

http://www.storm.net.nz/static/files/pythonraw1394-1.0.tar.gz

Liaison par câble firewire
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Détournement du processus d’authentification Windows

 Depuis une machine possédant un accès DMA (suite)

Choix de la cible 
Choix de la GINA

Liaison par câble firewire
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Détournement du processus d’authentification Windows

 Depuis une machine possédant un accès DMA (suite)

Accès au système !!

Ne nécessite pas que le système soit démarré au préalable …
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Autres méthodes … : 

 Compromission physique par le bus PCI (C. Devine; G. Vissian)

 Présentation au SSTIC 2009

 Consiste à utiliser une carte de type PCI/PCMCIA autonome (contrôleur DMA intégré via un circuit 

programmable FPGA) afin d’accéder à la RAM

 Attaque Firewire (winlockpwn) ré-implémentée

 Exploitation de l’ACPI et de la routine de traitement de la SMI (L. Duflot; O. Levillain)

 Présentation au SSTIC 2009 

 Consiste à accéder et manipuler la mémoire RAM lors de la modification de l’état de l’alimentation

Manipulation de la mémoire RAM
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1. Pourquoi s’attaquer à la mémoire RAM ?

2. Extraction du contenu de la RAM

3. Analyse des données brutes  de la RAM

4. Exemples d’informations contenues dans la RAM

5. Manipulation de la mémoire RAM

6. Et sous Linux …

7. Conclusion
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Extraction et manipulation de la mémoire RAM

 Copie de « /proc/kcore » (privilèges root requis)

 Extraction physique : Attaque « Coldboot »

 Contournement de l’authentification via l’attaque Firewire (pwning getty) 

Uniquement sur les anciens drivers (ex: module kernel ohci1394) et sur les nouvelles piles Firewire (ex: module Kernel

firewire_ohci)

Exemple de données stockées en clair

 Mot de passe ROOT

 Mot de passe TRUECRYPT

 Mot de passe DM-CRYPT/LUKS



C O N N E C T I N G    B U S I N E S S & T E C H N O L O G Y

1. Pourquoi s’attaquer à la mémoire RAM ?

2. Extraction du contenu de la RAM
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4. Exemples d’informations contenues dans la RAM

5. Manipulation de la mémoire RAM

6. Et sous Linux …
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Les 10 COMMANDEMENTS pour rapidement limiter l’altération d’un système et la fuite

d’informations par le biais de la mémoire RAM

 Protéger l’accès physique à la machine (baies fermées, vis antivols, cadenas, …)

 Protéger l’accès au bios par mot de passe et aux paramètres de démarrage (USB, CDROM et PXE)

 Chiffrer la totalité de votre disque dur et protéger le par mot passe

 Désactiver les accès directs à la mémoire (port Firewire, PCMCIA et Express Card)

 Désactiver les ports séries de type RS232

 Désactiver la mise en veille prolongée

 Minimiser ou désactiver la génération du fichier de Crashdump / Supprimer les fichiers résiduels

 Sécuriser logiciellement votre machine (mise à jour système/antivirale, filtrage des flux et des ports USB,

utilisation d’un compte à faible privilège, …)

 Changer régulièrement vos mots de passe (Bios, solution de chiffrement, Windows, conteneur mots de

passe, messagerie,…)

 Verrouiller votre machine tout simplement …
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D’autres solutions de sécurisation

 Exécution des applications sensibles sur un « co-processeur » tel que :

 Une carte à puce équipée entre autres d’un microprocesseur, un espace de stockage sécurisé et d’une

mémoire RAM

 Une carte PCI équipée entre autres d’un microprocesseur, d’une mémoire RAM [IBM 4758]

 Insertion du service IOMMU au sein de l’architecture matérielle

 Composant matériel permettant à un système d'exploitation de

contrôler l'accès des périphériques à la mémoire principale

 Solution contournable … [STTIC 2010 - Eric Lacombe, Fernand Lone Sang,

Vincent Nicomette, Yves Deswarte]

http://www.sstic.org/user/elacombe/
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D’autres solutions de sécurisation (suite)

 Utilisation d’architecture matérielle « sécurisée » spécifiquement conçue pour assurer l’intégrité et la

confidentialité des donnés stockées en mémoire RAM

 Principe : Toutes les informations sont chiffrés et vérifiés (intégrité) à à la volée lors de leur sortie du processeur

et déchiffrées lors de leur entrée dans le processus

 Bus de communication chiffré, clef de chiffrement stockée dans des composants difficilement accessibles ou

générée aléatoirement

 Dispositif de destruction des données en cas de tentative physique

 Exemples : Dallas DS5002FP, Cryptopage, Hide, Aegis, TrustNo 1, Xom, …

 Référence : http://www.trustedsc.eu/Docs/article_cesar_08.pdf
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Papier H@ckRAM : http://www.devoteamblog.com/all-categories/hckram-j%E2%80%99ai-la-memoire-qui-flanche%E2%80%A6

Blog : sud0man@blogspot.com

Email : arnaud.malard@devoteam.com / sganama@gmail.com
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