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L’'identité

+ Identité — Tout ce qui “"m'identifie”

- Identification

* Processus par lequel on retrouve un identifiant dans une base

- Authentification
* Processus par lequel on vérifie que l'utilisateur est bien
le propriétaire de l'identifiant
(faible/forte — ce que je sais:porte:suis)




L'Identité en tant que systeme

L'identité prend place au sein d'un systeme
qui comprend quatre elements interagissant
les uns avec les autres

1. Des identifiants

2. consignés dans un registre ou une base de donnees, tenu et garde par un tiers ...

3. consignés dans des titres d'identité permettant I'authentification

4. qui donnent des droits, des autorisations mais aussi des devoirs.




L 'usurpation d’identitée dans la
Lol

- Art. 434-23 du Code pénal

« Le fait de prendre le nom d'un tiers, dans des circonstances qui ont déterminé ou auraient pu
déterminer contre celui-ci des poursuites pénales, est puni de cing ans d'emprisonnement et de 75
000 euros d'amende. »

- Art.. 226-4-1 du Code pénal

« Le fait d'usurper l'identité d'un tiers ou de faire usage d'une ou plusieurs données de toute nature
permettant de l'identifier en vue de troubler sa tranquillité ou celle d'autrui, ou de porter atteinte a
son honneur ou a sa considération, est puni d'un an d'emprisonnement et de 15 000 € d'amende.
Cette infraction est punie des mémes peines lorsqu'elle est commise sur un réseau de
communication au public en ligne. »

Critiques
- Faiblesse des peines

- Frole le droit de la presse (« honneur » « considération » ...)
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L'ingenierie sociale, grande
consommatrice d’'usurpation
d’identité

S
# Escroquerie du Fausse page

Président, faux RIB Facebook
— Faux efraice Fausse offre de

service :
Facebook

# Appels télephonique
- Numeéros de
telephone
géographiques
jetables : Skype

gmail par ex.

* Hameconnage
(phishing)
- Faux site web :
Noms de domaine




Ce gue recherche la victime

* Que l'usurpation cesse
immeédiatement

- menacer d’'une voie de droit,
I'auteur de I'usurpation —

identification prealable
— saisir la justice — contre qui ? L'auteur,
I'intermeédiaire: long, aléatoire, cout

- -intervenir aupres de l'intermédiaire
pour faire cesser le dommage —
formulaires, juridictions




Ce gue recherche la victime

(2)

+ Faire punir l'auteur de |‘usurpation
pour que l'usurpation cesse

- Identifier 'auteur de I'usurpation
- L'identifier avec la collaboration des

intermeédiaires ?

+ Conservation des logs obligatoires pendant 1 an: a defa
lan de prison et 75Kd’amende (Art. L34-1 CPCE et
Art, 6 LCENdu 21 Juin 2004)

+ Refus de la juridiction francaise

Cour d’appel de Paris 12 Février 2016 Facebook i .clause
d’attribution de compétence Californie et Loi USuaive




Questions / reponses

Conclusions
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Olivier Iteanu
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