d
LES JOURNEES FRANCOPHONES DE LA SECURITE

7 avril 2016

L. i
L

. T

Privacy By Design — Anticiper pour mieux proteger

Géréme BILLOIS Raphaél BRUN

Senior Manager Manager

@gbillois +33 (0)6 10 38 03 00
+33 6 1099 00 60 raphael.brun@solucom.fr

gerome.billois@solucom.fr

1 KURT SALMON SOLUCOM AND KURT SALMON’S EUROPEAN BUSINESS JOIN FORCES S O I u C O m

" SOLUCOM TO BUILD A NEW CONSULTANCY




SOLUCOM, UN ACTEUR MAJEUR DU CONSEIL

= Plus de 25 ans de collaboration avec les plus
grandes entreprises, dans tous les secteurs
d’'activité...

= ...pour guider ef réussir
leurs fransformations les plus structurantes.

= Depuis le 7 janvier 2016, Solucom s’est rapproché
des activités européennes* de Kurt Salmon pour
donner naissance d un nouveau leader du
consell.

i* Les activités retail & consumer goods hors France, notamment Kurt Salmon UK et Germany, ne

font pas partie du projet.
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—{( SOLUCOM RISK MANAGEMENT ET CYBERSECURITE

350 CONSULTANTS

Le leader francais de la
cybersécurité...

...avec une couverture
mondiale

Intferventions dans plus
de 40 pays surles 3

E dernieres années

o QQQ ot
SOREE

5 SAVOIR-FAIRE

Risk Management
Confinuité d'activité
Cybersécurité

Audit &
réponse a incidents

ldentité numérique

EXPERTISE &
INNOVATION

Qualifié PASSI et certifié
1ISO27001 sur I'audit &
investigation numeérique

Expertises techniques (labs,
démonstrateurs, POC...)

Expertises sectorielles
(banque, assurance,

énergie, transport, télécom)
&






{ UN REGLEMENT EUROPEEN SUR LES DONNEES PERSONNELLES

Accord des trois Vote solennel du

Proposition de instances Parlement
reglement émis européennes sur européen et du
par la Commission un texte commun Conseil européen
européenne a la suite du durant le

Trilogue printemps
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{ UN REGLEMENT EUROPEEN....

... qui s’appliguera en I'état aux 28 pays membres de
I'Union européenne

Un réglement européen s'impose directement aux Etats, confrairement & une
directive européenne qui fixe des objectifs a remplir aux Etats.

... qui donnera des leviers d’actions aux autorités pour
sanctionner les organisations

Jusqu’a d’euros d'amende, ou Le montant maximal des amendes
de la CNIL est actuellement de
150 000 €
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n Privacy by design

@ « Accountability » / « responsabilisation »

E'; Notification des fuites de donnéees




% UN REGLEMENT EUROPEEN....

Noftification des
fuites de données

« Accountability »

[H%E e L' AFCDP organise un groupe de travail

sur ce sujet, auquel Solucom participe
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4< QUE DIT LE REGLEMENT SUR LE PRIVACY BY DESIGN ¢

(( Le responsable du traitement met en ceuvre, tant au moment de la
détermination des moyens du traitement qu'au moment du traitement

lui-méme, des mesures techniques et organisationnelles appropriées,

telles que la pseudonymisation, qui sont destinées & donner effet aux principes
de la protection des données, par exemple la minimisation des données, de
facon effective et de maniere a0 ce que le fraitement comporte les
garanties nécessaires, afin de répondre aux exigences du présent

réglement et de protéger les droits de la personne concernée.

Article 23

Dans cette perspective, le responsable de traitement tient compte

De I'état des connaissances et des coUts de De la nature, de la portée, du contexte et des
mises en ceuvre finalités du fraitement

Des risques que présente le fraitement pour les
droits et libertés des personnes physiques Article 23
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—< MAIS EN PRATIQUE, QU'EST-CE QUE LE PRIVACY BY DESIGN ¢

« Penser les projets en vue de protéger par défaut la vie privée des personnes en minimisant les
efforts

« Mener une analyse de risques et identifier les impacts du traitement sur la vie privée

« Mettre en place des mesures adaptées aux informations recueillies et d la sensibilité des
traitements

0 Des exemples ? o

Un outil de gestion de la relation client qui Rendre obligatoire la saisie d'une date
n'integre pas la possibilité d’archiver les d’expiration concernant les informations
données publiées en ligne

Une application smartphone qui gjoute Une application smartphone qui conserve
systématiqguement la localisation d une localement cette information et propose
photo prise de la désactiver

Un site imposant |'ufilisation de cookies Un site dont la plupart des fonctions sont

intrusifs accessibles sans tracer les utilisateurs
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« Les opérationnels
seront écrasés par le

nouveaQau processus »n

« Le nouveau
processus de Privacy
by Design contredira

les processus
existants »

/

)
'
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TROIS FACTEURS CLES DE SUCCES
POUR LA MISE EN CEUVRE DU PRIVACY BY DESIGN

Prioriser les efforts d’accompagnement

en identifiant les projets sensibles

Ouftiller les chefs de projet

=
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—< LE PRIVACY BY DESIGN... EN 3 PHASES !

Phase Amont Phase Projet Phase Aval
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FOCUS - PHASE AMONT
CLASSIFIER LES PROJETS ET ADAPTER 'ACCOMPAGNEMENT

Présence de données
personnelles

Suivi
distant
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FOCUS : PHASE AMONT
INTEGRER LE PIA AUX METHODES D'ANALYSE DE RISQUE EXISTANTES

,o |dentifier I'existant

Ajouter les éléments
e spécifiques liés au
Privacy by Design

Modifier les grilles
d'impact

“._l
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—< LE PRIVACY BY DESIGN EN 3 PHASES : PHASE PROJET

Phase Amont Phase Projet Phase Aval
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FOCUS : PHASE PROJET ,
CHOIX ET MISE EN PLACE DES MESURES ADEQUATES

Les mesures a metire en place sont a pré-identifier,

en adaptant plus ou moins un existants déja riche

Effort
d’adaptation
du processus

existant

-

Sécurité

Transfert

Conservation

Finalité

Les environnement hors
production utilisent les
données de production

Des tiers hors UE auront acceés
aux données

Aucune durée de conservation
n’est définie

Les personnes ne sont pas
informées de I'utilisation de
leurs données au travers d’'un
dispositif existant

Les systemes de collecte des
données personnelles
comportent des champs libres

Utilisation de jeux spécialement congus
A défaut, anonymisation des données et
évaluation du risque de ré-identification

Utilisation de clauses contractuelles types ou
signature des BCR Groupe

Définition d'une durée de conservation
Suppression automatique des données au-dela

Présence d'une fiche d’'information au moment
de la collecte des données
Acces possible aux données collectées

Consignes de remplissage
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—< LE PRIVACY BY DESIGN EN 3 PHASES : PHASE AVAL

Phase Amont Phase Projet Phase Aval

o, %

L'ensemble des Chaque point
projets doit étre soulevé lors de la Des tests sont

capté et les phase amont effectués afin de
risques et doit tfrouver une verifier le respect
obligations réponse des exigences

légales liés & ces technique ou
projets identifiés organisationnelle
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PHASE AVAL : CONTROLE DES MESURES MISES EN PLACE

N, Checkist conformité

(0 partir des questions
de la phase Projet)
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UNE OCCASION DE RENOVER LE PROCESSUS
D'INTEGRATION DE LA SECURITE DANS LES PROJETS

Phase Amont Phase Projet Phase Aval

OBJECTIF 2018

Une évolution des processus pour intégrer le Privacy by Design

I & e
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< INTEGRATION DE LA SECURITE DANS LES PROJETS :
LA SITUATION DANS LES GRANDS COMPTES

Une maijorité de comptes ou le
process n’existe pas ou reste
uniguement théorique

Des initiatives qui peuvent étre
améliorées mais qui sont
fonctionnelles et délivrent des

résultats (analyses de risques,
recettes sécurité...)

24



OBJECTIF PRIVACY BY DESIGN 2018 :
QUELLE FEUILLE DE ROUTE POUR Y ARRIVER ¢

Moc Clo gue

"malisation
N Afion
= De. age
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OBJECTIF PRIVACY BY DESIGN 2018 :
QUELLE FEUILLE DE ROUTE POUR Y ARRIVER ¢

Mode Agile
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OBJECTIF 2016

2016 2017 2018

MODE AGILE : ROADMAP 2018 Q
2
0
1
6

Ebauche de la méthodologie et des outils

Identifier 2 ou 3 projets pilotes a
accompagner (rétro privacy by design, projet
innovant type loT...)

Identifier les chefs de projet et les experts, puis les
former & I'accompagnement et au pilotage des
projets
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MODE AGILE : ROADMAP 2018

OBJECTIF 2017
2016 2017 2018
Ebauche Choix des Choix et
méthodolog projets formation des
ie et outils pilotes chefs de projet

Accompagnement des projets identifiés par les
chefs de projet et experts formés

Adaptation de la méthodologie et des outils
par chaque projet en paralléle, en fonction
de ses besoins et remarques, et confrontation
des retours d’expérience

Au cours de la mise en ceuvre, sensibilisation des
acteurs metiers et IT de ces trois projets, et
d’'autres acteurs éventuellement
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MODE AGILE : ROADMAP 2018

OBJECTIF 2018

2016 2017 2018
Ebauche Choix des Choix et Mise en Adaptation  Sensibilisation
méthodolog projets formation des ceuvre méthodologie
ie et outils pilotes chefs de projet pilotes

Déploiement de la méthodologie issue des
retours d’expérience (formalisation et validation
de la documentation, sensibilisation de tous les
acteurs, outillage...)

Formation de tous les chefs de projet

Conception et déploiement des KPI et des
controles permetftant de s'assurer du bon
fonctionnement
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POUR ALLER + LOIN : , ,
CATALOGUE DES SOLUTIONS DE SECURITE ESSENTIELLES

Authentification : utilisateur, administrateur, client

En environnement : client lourd, navigateur, application smartphone/tablette

Chiffrement en stockage et en transit, en interne et dans le cloud
Tracabilité et alerting : acceés utilisateur, administrateur
Anonymisation : dynamique ou par batchs

Administration tfechnique a sécurité renforcée ou équipe dédiée

lr(i) Suite a ce bilan, intégrer ces chantiers dans les feuilles de route :

éléments seront nécessaires ultérieurement
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POUR ALLER + LOIN : )
QUI ESTEN CHARGE DE DEPLOYER LE PBD ¢

fa Le sujet du moment, et pour l'instant, aucune réponse a priori ...

Comment répartir les roles et responsabilités entre
ces acteurs ?

v Pas de solution unique, car chacun devra Compliance

participer a la définition du Privacy by Design / Legal
et a sa mise en ceuvre
v Avec un DPO qui sortira de plus en plus de son ﬁ
réle d’alerte pour devenir le responsable / Du CIL vers
garant de la conformité le DPO CISO

Mais un enjeu au-dela de cetfte question : sorlir d’'une posture juridique qui
présente les contraintes pour évoluer vers une posture de conseil conformité
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CONCLUSION :
PRIVACY BY DESIGN, NOTIFICATION ET « ACCOUNTABILITY »

n Déployer le Privacy by Design...

...c'est disposer de preuves requises

@ par le principe d’« accountability »...

...et eviter/faciliter la notification de fuites

32
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