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Cloud IAM 

06/04/2016 © Memority 3 

L’identité en France 

 

 



La voiture connectée 
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Propriétaire 

Usage

r 

Constructeur 

Partenaires 



Les compteurs intelligents 
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Source : 

CNIL 



Qu’est ce qui change ? 
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Le nombre,  la variété et l’interopérabilité 



Vers une interaction autonome 
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Produit 

Produit 
intelligent 

Supervision 

Produit 
intelligent 

et connecté 

Contrôle 

Système 

Optimisation 

Système de systèmes 

Autonomie 



L’objet connecté 
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GÉNÉRE 

de la donnée 

REÇOIT 

de la donnée 

est 

PILOTABLE 

 doit être  

 IDENTIFIÉ 

REÇOIT 

de la donnée 

a le droit de le 

PILOTER 

une identité numérique représenté dans un écosystème 



L’IAM traditionnel 
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Concepts  

 

VOS  UTILISATEURS 

(employés, partenaires, clients, 

fournisseurs) 

APPLICATIONS 

(On premise, SaaS) 

LES REFERENTIELS 

DE DONNEES 

SERVICES 

Gestion d’accès et d’identité 

Fédération d’identités 

Provisioning 

Authentification 

Reporting 



Identity Of Things 
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Différences / similitudes avec l’IAM traditionnel 

Consentement 

Mode connecté 

déconnecté 

Relations 

Protocoles 

modèle de 

représentation 

Contrôle d’accès 

APIs 

Volume  



IDentity of Things (IDoT) 
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Identity Relationship Management 

Humain 

Humain 

Objet 

Objet 

Service 



Contrôle d’accès 
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Identifier / authentifier l’objet connecté de manière sûre 

V Certificat x.509 ? 

V Doit être prévu dans 

la chaîne de construction 

V 

V 

V 

Prévoir le scénario 

d’enrôlement 

Soft token ? 

Prévoir le processus 

de révocation 



Pack de conformité 
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Outil fourni par la CNIL 

Outil de régulation 

des données personnelles 

 

 
1er pack de conformité 

pour compteurs 

intelligents en 2014 

Pack de conformité en 

cours de rédaction sur le 

véhicule connecté 



Protocole OAuth 
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Protocole UMA 
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User Managed Access 

Propriétaire des 

ressources 

Ressources 

Serveur 

Autorisation 

Serveur 

Client 

Ressources 

protégées 

(Besoins RPT) 

Protection API 

(Besoins PAT) 

Autorisation API 

(Besoins AAT) 

Protége les accès 

(B) 

Gére (A) 

Accède (C) 

Autorise l’accès (D) 

Accès (E) 

Demandeur 

PHASE 1 : PROTÉGER UNE 

RESSOURCE 

PHASES 2 et 3 : Obtenir l’autorisation, Accéder à une 

ressource 



Conclusion 
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IDoT, un écosystème en pleine évolution 

 

 

IDoT, un 

besoin d’IAM 

Le défi de 

l’IRM 

Replacer l’utilisateur 
au centre 

Parier sur 

UMA ? 

API first, 

be API ! 


