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Agenda : RISK & COMPLIANCE

1. Présentation de Harmonie Technologie

2. Contexte

® |ntroduction
® Pourqguoi fait on des politiques de sécurité?

3. Morceaux choisis de politiques inapplicables... et
inappliquées

4. DO / DO NOT

5. Questions / Réponses

Cyril Corcos
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PRESENTATION HARMONIE TECHNOLOGIE

Partenaires sécurité des grandes entreprises

I Cabinet de Conseil - Spécialiste Risk Management & Sécurité SI

+ AUDIT + CONSEIL + INTEGRATION + FORMATION

I Une Clientéle grands comptes

Service
10%

Industrie
20%

Banque
55%

Assurance
15%
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HARMONIE
2005-2016

CHIFFRES CLES

Croissance organique
soutenue depuis 2005
de 30% par an

2015
85 collaborateurs et 9,3 M€ de CA

Projection 2016
+ de 100 collaborateurs et 12 M€ de CA

EVENEMENTS
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GOVERNANCE,
RISK & COMPLIANCE
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IDENTITY & ACCESS
MANAGEMENT

DATA PROTECTION
& PRIVACY

10461
CYBER SECURITY

Un cabinet de conseil
INDEPENDANT en
Risk Management et SSI

Warmonie

« Organiser
et piloter la SSI »

« Maitriser
les habilitations
et acces au S| »

« Protéger
son patrimoine
Informationnel »

« Auditer et surveiller
la sécurité du SI »

Une COMPLEMENTARITE

des compétences :
Organisationnelle
Fonctionnelle
Technique
Audit
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UNE APPROCHE
TRANSVERSE DE LA
SSI AU SERVICE DES
INNOVATIONS
D’ENTREPRISE.

Mobilité et télétravail

Transformation digitale

Externalisation des services dans le cloud
Digitalisation de la relation client

Objets connectés

Plus de

10 ANS D’EXPERIENCE
en SSI



PRESENTATION HARMONIE TECHNOLOGIE

Vos interlocuteurs

Sophie Grynszpan

Directrice du développement

Jennifer Bellagamba
Manager commercial

Cyril Corcos
Partner GRC

Thomas Jolivet
Partner IAM

Christophe Gueguen
Partner DATA & CYBER SECURITY
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CONTEXTE
Introduction

Le mieux est 'ennemi du bien.

Ce vieil adage trouve une résonnance particuliere dans les politiques de sécurité ou
les regles les plus vertueuses rivalisent toujours plus d’infaisabilité.

Nous vivons a une époque ou les menaces se concrétisent régulierement en incidents
de sécurité et ou les politiques de sécurité, pour étre efficaces, doivent étre
cohérentes avec les moyens dont disposent les RSSI.

Les commandements bibligues du « besoin d’en connaitre » et du « moindre
privilege » nécessitent ils d’étre adaptés a I'ere de la transformation digitale, de |la
cybercriminalité et du cloud ?
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CONTEXTE
Pourquoi fait on des politiques de sécurité?

Une politique de sécurité est un ensemble de regles qu’un groupement d’intéréts
communs se donne pour répondre - d’'une certaine maniere - a des menaces

] .= ..
Menaces ') Risques ) Politique Controles Anomalies
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CONTEXTE

Pourquoi fait on des politiques de sécurité?

Une politique de sécurité peut avoir
plusieurs finalités:

= Définir le cadre de référence quant au
fonctionnement de I'entreprise
- En définissant des seuils

- En faisant la promotion de cibles, via des
trajectoires

= Démontrer la volonté de I'entreprise de respecter
les reglementations / bonnes pratiques de place

Une politique est un consensus sur une
ambition a un instant donné

Des exemples de politiques particulieres,

choisies sur la base des catégories 1ISO2700n:

" Gestion des actifs
= Controle d’acces

= Acquisition et développement
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Comment une politique peut elle étre - ou
devenir - inapplicable?
= Constituer une marche beaucoup trop haute

" Nécessiter des moyens/investissements non-
disponibles

= Etre associée a des délais de mise en ceuvre trop
court

" Etre liée a des processus et/ou solutions inefficaces

« Politigue de
sécurité
2.3

« Orgaonisation de la
; sécurite
21

w Gestion de = = _ ® Gestion des actifs
incidents » 1.7
240

« Relations
fournisseurs —
1.8

_ = Confréle d'accés
21

«“  Acquisition,
développement-
e _ ¥ Cryptographie

u Sécuritéliee a 3.1

. S exploifation
¥ Sécurité des 2.1 10
communications -
3.0



MORCEAUX CHOISIS DE POLITIQUES INAPPLICABLES... ET INAPPLIQUEES
Protection de l'information

La plupart des échelles de classification de I'information s’appuie
principalement sur I'appréciation d’un critere essentiel, 'impact de
divulgation de I'information

Exemples:
= « Aunimpactirrémédiable sur .. »,

= « génere une perturbation », « significative », « contournable », « non
bloquante »

" « pourrait nuire a un projet, une activité »

Mais a la lecture de ces impacts potentiels:

= Les utilisateurs finaux comprennent-ils concretement de quoi il s’agit
et qualifient-ils I'information a bon escient ?

= Quid de l'utilisation des données de production durant les projets?
Quid de I'anonymisation? Des extractions massives sauvages?

Au final, la classification d’'une information est souvent:
= Considérée uniguement sous lI'angle du nombre des personnes auxquelles elle
peut étre diffusée
= Héritée du « container » qui stockait la précédente information

#principescompris
#bonneapplication
#donnerlesoutils
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MORCEAUX CHOISIS DE POLITIQUES INAPPLICABLES... ET INAPPLIQUEES

Protection de l'information

Qu’ont ils changé depuis, pour mieux gérer I'impact de I'éventuelle divulgation de leurs
informations? Pourquoi ne pas l'avoir fait avant?

«Swissleaks»

Une enquéte internationale initiée par Le Monde dévoile les nams de milliers de personnes supposées avoir détenu des comptes chez HSBC & Genéve
. i Elm, o Brig Tim, HSBC Private Bank Genéve
Gl QT LQ;@‘“ i, D ravermbre 2006 6 mars 2007
Personnalités Y\ © milliards de dollars

assocléesa un e Ul ayantiransité
ou plusieurs - S portes compres*
comptes’ 100 D00 clients concernés
Montant o i
apparaissant Coiffure, France Actewr frangais F1,italie Milliardaire russe £ =
en 2006-2007 + 1,6 million 81 247 dollars 73 millions  prache de Viadimir Poutine 1 A Kidoj;,

Belgique * 180,6 milliarels d'euros,
6,3 Pays-Ba: sefon une évaluation
Ty i / e la justice francaise
|1§prm:rpauxpays | RQVB”"’,"':: U]m [ Allemagn: e i
i

| en milliards de dollars*

Fille de lancien
1¢7 ministre

France *
Etats-Unis 12,5
13,4

e Lilgan

Actrice 7
britannique 4,8
woenhzy, . Bahamas 7
«—— Venezuela 10 Arabie
iles Caiman 14,8 Saoudite 5,8
Négociants Mannequin
en diamants s presit 7 B_U_itraﬁer};;; .
12,2 milion:
4 292 dollars
Gula, amme, i Mak, dallay wan Qa, o Pacy
[ TR 7'y, a -%o/ podziahy, o "’o% ety Packs,

o

Trafiquante Roi du Maroc Cousin Roi de Jordanie Membres Sultan D'Oman Ex-patron de médias

d'armes présumee 8.1 milfions du président syrien 43,8 millions de la famille 44,6 millicns australien,
3,26 millions Bachar al-Assad rayale saoudienne Mort en 2005

miiliens

AP Source /I, Le Monde, médios “Le fait d'étre. e présume pos ndcessoirement d'ume activité fraudulease
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Media haz failed to t
explair the fraud, dec

Mow everyone gets to aee their

ey Madison and Eatablished Men.
idity of ALM and their members.

of fake female profilea. S

actual users are male.

e ashley

nCes are your man signed up
affair site, but never had one. He just tried to. If

Find yourself in here? It was ALM that failed you and lied to you. Prosecute
them and claim damages. ith life. Learn your lesason and make
amends. Embarrassing nc

it

Any data not signed with key 6EB0 3F39 BAGA ERAD DSID ECFF 2437 3CDB T4AB AA3E

is fake. —

Impact Team's statement on the release

Impact Team's PGP signature for the released statement
Impact Team's PGP Kev

Torrent for the released data




MORCEAUX CHOISIS DE POLITIQUES INAPPLICABLES... ET INAPPLIQUEES
Controle d’acces

Les principes

= Le Responsable d’un collaborateur est responsable de tout:
- Valider I'attribution d’acces
- Garantir que tous les acces sont justifiés, les revoir régulierement,
certifier leur pertinence
- ldentifier des acces permettant de réaliser des opérations frauduleuses
- Etc.

La réalité

= Donne-t-on aux Managers l'information nécessaire leur permettant de faire
ce travail:

_ Laliste de tous les acces existant de leurs collaborateurs
- Lasignification des applications et des droits permettant:

- De comprendre ce qui est demandé

- De s’assurer de la compréhension de ce qui est (re)certifié
- Des outils facilitant la réalisation de ces opérations
- Un nombre raisonnable de demandes

Au final, quelle confiance accorder réellement aux dispositifs

#donnerlesoutils .
(processus et solutions) en place?

#donnerdusens
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MORCEAUX CHOISIS DE POLITIQUES INAPPLICABLES... ET INAPPLIQUEES
Acquisition et développement

Rappel du contenu de cette catégorie selon ISO27k: Intégrer la sécurité
dans le cycle de vie du projet et protéger les données de test

La gouvernance de la gestion des risques est au centre de cet
exercice

= Les projets, en tant que changements, induisent des risques dont les
fonctions support (DSI, Risques, Conformité) ne sont que les gestionnaires,
pas les propriétaires

= Le RACI des politiques de sécurité requierent souvent des lignes métiers :
- Qu’elles soient propriétaires de leurs systemes d’information
- Qu’elles assument (revoient / arbitrent) leurs risques et traitent leurs
plans d’action

La réalité

= Quelle proportion de projets réalise une analyse de risque? Combien, avec
une granularité adaptée aux enjeux?

= Les risques sont ils suivis durant le projet?
= Comment sont réalisés les arbitrages? Qui prend la décision?

= Comment sont suivis et consolidés les risques acceptés?

#rolesassumes Au final, est ce que les risques projets sont réellement maitrisés?

#donnerdusens
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DO / DO NOT
Propositions permettant simplement d’arriver a des résultats tangibles

= Déterminer la contribution d’une regle a la couverture
des risques de I'entreprise et définir des seuils de
gualification

= Ne pas établir de regles sans prévoir les
solutions pratiques et ergonomiques

= Ne pas exclure la possibilité d’exception.
L'exception n’est pas la regle, mais la regle
donne son sens a I'exception

= Faire une analyse d’impact 360° des colts et délais de
I'application d’'une nouvelle regle, afin d’en vérifier
I'applicabilité concrete au regard des budgets

= Eviter la création de rbles spécifiques pour une

=  Prévoir une feuille de route d’application de la regle, .\ s
politique particuliere

avant que celle-ci ne devienne opposable

= Ne pas se préoccuper des délégations
= Aligner si possible/opportun les rythmes de modification . . . ¢

des politiques de sécurité avec les exercices budgétaires
et les plans d’audit = Ne pas renoncer a supprimer des regles

= Reconsidérer les regles d’entreprise pour déterminer si
une regle partielle n‘existe pas déja

|aQrmOﬂie Spécialiste Risk Management & Sécurité Sl



~ provuct @ .. :




